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1 - INTRODUZIONE

INTRODUZIONE

Nel mondo delle comunicazioni tra dispositivi di nbggenere, € sempre piu
importante cercare di ottenere le migliori presiazi proporzionalmente alla
topologia ed alle richieste dello scenario in cupEera.

L'avvento della tecnologia wireless unito alla resta di una maggiore mobilita dei
dispositivi ha portato ad uno sviluppo maggiore seelapparati appartenenti ad
un’emergente classe di architettura di reti sejfaoizing, rapidamente schierabili (ad
hoc network).

Le prospettive future derivanti dalle caratteriséicdelle reti ad hoc hanno portato
allo studio ed alla definizione di svariate innowez inerenti a diversi aspetti dei
sistemi di comunicazione, dal dimensionamento falte strutture hardware,
passando per lo sviluppo dello strato delle appiara.

La maggiore innovazione introdotta da questo tiposidtemi € [lintroduzione
dell'energy-aware, capace di estendere la Vvitaleto@del singolo apparato
ricetrasmittente e di conseguenza di tutta la (@tedizione basilare nel momento in
cui si ha una limitata potenza disponibile in oggnminale).

Una particolare topologia di reti ad hoc e datdedadti di sensori, in cui ogni singolo
apparato e capace di captare degli eventi estpatifici, presenti in tutta l'area di
sviluppo della rete, tipicamente per monitorarezdeiazioni del valore di uno o piu
parametri fisici (come uniditd o temperatura): ddtposizionamento spesso non
facilmente raggiungibile e la locazione di suddsgtsori, I'energia disponibile € una
caratteristica chiave per tutta la gestione dédimrete.

Una soluzione ideale per lo spiegamento e la cames delle reti ad hoc e delle
schiere di sensori e I'Ultra Wide Band radio, cheléll'alto bit rate in trasmissione,
dell'alta robustezza al multipath in collegamernitiQ$ e della possibilita di gestire il

posizionamento degli apparati che compongono la, rdtlle caratteristiche di
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grandissima attrattiva per sistemi di comunicaziareless indoor e outdoor.

Queste peculiarita derivano dalla caratteristidav@dei sistemi UWB, ovvero l'uso
di una banda del segnale che si espande su di@étaj nella gamma di frequenze
che va da 0 a 10 GHz: di conseguenza |'emissiopesamna larga porzione dello
spettro di frequenza e deve coesistere con la gegpane delle altre forme d'onda
Hertziane presenti in aria (come mostrato in Figlrgper questo motivo sono state
create delle maschere di emissione per cercaimiiate I'interferenza che si ottiene

nei confronti dei sistemi narrowband preesistenti.

Narrowband (30kHz)

Wideband CDMA (5 MHz) Part 15 Limit

UWB (diversi GHz) /

Frequenza

Fig.1: Analisi delle frequenze occupatdal segnale UWB.

Basandosi sulle caratteristiche fin ora trattat€EE ha creato un nuovo Working
Group volto alla definizione di un nuovo standaf802.15.4a, per sistemi di
comunicazione indoor/outdoor (sensor network) comaacurata capacita di
posizionamento: questo nuovo standard é derivataidaesistente 802.15.4 ed ha
costituito la base per lo sviluppo dello standadustriale ZigBee.

Il nuovo standard adotta inizialmente il MAC di tjagorecedente (in attesa di una
nuova definizione dello strato per usufruire meglaelle informazioni di
posizionamento elaborate a strato fisico dell'8924) ed é stato creato soprattutto
per comunicazioni a basso rate e con un numercsédiza ridotto (nell'ordine di una
centinaia) di apparati.

Tra le diverse tecniche applicabili all'intero netk per ottenere migliori prestazioni,
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vi &€ sicuramente il clustering, (analisi dei clusteanalisi di raggruppamento) una
tecnica di analisi multivariata di informazioni t@l alla selezione ed al
raggruppamento di elementi omogenei in un insienuatl

In un sistema di telecomunicazioni nel momentounss ha un numero elevato di
componenti della network, e possibile adottarestanica precedentemente citata, in
modo da ottenere migliori prestazioni in base @adibieste del cliente che usufruira in
futuro del servizio.

Tutte le tecniche di clustering si basano sul ctincéi distanza tra due elementi,
infatti la bonta delle analisi ottenute da suddeitgoritmi dipende essenzialmente da
guanto e significativa la metrica e quindi da comestata definita la distanza
(concetto fondamentale in quanto I'appartenenzaeaardi un nodo ad un insieme
dipende da quanto I'elemento preso in esame datindieme stesso).

In questo lavoro si cerca di trovare l'algoritmochtlisterizzazione che dia le migliori
prestazioni in un'ad hoc network formata da seHiost; nel Capitolo 1 saranno
brevemente trattati gli standards 802.15.4a (eprdtocollo d'accesso (UWB) e
ZigBee, con un confronto sulle caratteristiche @pali dei due.

Nel Capitolo 2 saranno descritte le caratteristideUWB radio, dalla formazione
del segnale alle modulazioni PPM e PAM, quali sdaocaratteristiche degli
algoritmi di clusterizzazione (in generale) ed mtzgygi della loro applicazione ad una
ad hoc network.

Nel Capitolo 3 sono analizzati diversi algoritmiallistering implementati ed illustati
da diversi ingegneri all'interno delle MANET, in ow da vedere quali sono le
caratteristiche principali e gli accorgimenti p&ati per nuove topologie di rete.

Nel Capitolo 4 ¢ illustrato lo scenario delle siamibni, i cinque diversi algoritmi di
clusterizzazione implementati (tre per la topologeRID e due per quella
RANDOM) e le funzioni basilari che compongono ielisi moduli creati per OMNet
++,

Nel Capitolo 5, infine, saranno spiegati tutti rg@etri settati nel sistema e saranno

illustrati i risultati delle simulazioni per ogningola topologia di rete.
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CAPITOLO 1
ANALISI DEGLI STANDARD STUDIATI

Lo studio e I'evoluzione delle comunicazioni a loadata rate e costo contenuto degli
apparati usati, sia in ambiente indoor che outddaom argomento sempre attuale e di
grandissimo interesse all'interno delle retei adlfoomate da schiere di sensori.
L'interesse verso network a basso rate ha pom&tio2003, alla definizione dello
standard IEEE 802.15.4 per sistemi wireless a laig, rbassa complessita e bassa
potenza in trasmissione; '802.15.4, inoltre, fotenhase della tecnologia ZigBee che
fornisce una soluzione molto esaustiva per il pggisadel traffico low rate dallo
strato fisico alle applicazioni.

Il problema dello standard IEEE 802.15.4 e dellgB&e, pero, € quello di non essere
forniti di una caratteristisca (al giorno d'oggipntlamentale per sistemi che
trasmettono a basse distanze e rate contenutoapacita di localizzare, con
precisione sufficientemente alta, oggetti ed irdliviattraverso l'uso di algoritmi
distribuiti per il posizionamento di infrastruttureipendenti.

L'introduzione della localizzazione della posiziahs sistemi é stata, di fatto, nelle
reti a basso rate, la maggiore priorita delllEER.85.4a Task Group recentemente

formato; questo gruppo, infatti, ha proposto I''R¥B (Impulse Radio Ultra Wide
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Band) come una tecnica molto attrattiva di trasioies per networks wireless a low
rete in ambienti sia indoor che outdoor.

Successivamente la definizione del protocollo (U¥VB)Yncoordinated Baseborn
Wireless medium access control for UWB networksk shasata su specifiche e
fondamentali caratteristiche dell'IR-UWB,; (UWB)#%oitre, stima ed immagazzina
I'informazione inerente alle distanze degli apparper poter successivamente
applicare gli algoritmi di positioning e routing.

In questo capitolo saranno brevemente trattatijorei punti essenziali, gli standard
precedentemente citati; infatti, dopo un'analisz@jBee, dell'lEEE 802.15.4a e del
conseguente protocollo di accesso al mezzo (UW&Fa presente una terza ed

ultima parte in cui si evidenzieranno le princigdifferene tra questi due standard.

1.1 BREVE ANALISI DELLO STANDARD
ZigBee
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ZigBee Alliance e un consorzio mondiale di azienajggrto, no-profit ed in rapida
crescita, la cui missione e definire prodotti pkrcantrollo, la rilevazione e il
monitoraggio basati su uno standard aperto e em siffidabili, economici, a basso
consumo energetico e collegati in reti wireles$ €[12]).

Requisiti fondamentali delle applicazioni in cuipgéesente questo standard sono
semplicita, lunga durata delle batterie, capaditéotlegamento in rete, affidabilita e
costi ridotti.

ZigBee sfrutta appieno un potente physical layeliose un MAC definito dalla
specifica 802.15.4 messa a punto dall’ IEEE.

Questa specifica definisce la modalita di conversidei bit di dati nelle trasmissioni
radio e un efficiente protocollo per consentire ia gispositivi di condividere lo
stesso canale radio. Lo standard ZigBee aggiumgdire, un software che illustra
come e costruita una rete, come funziona, e deénima modalitd standard per
aggiungere software applicativi; ZigBee Alliance rmigsce anche test di
interoperabilita, certificazione e branding, ed liro € in grado di operare
correttamente anche quando uno o piu nodi del@ meh sono disponibili 0 sono
danneggiati.

Una rete ZigBee € formata da due o piu disposatbgociati tra loro; sono supportate
diverse configurazioni di rete, tra cui reti STARLUSTER TREE e MESH (meglio
analizzate nel capitolo successivo), proprio comaeae per lo standard 802.15.4a,
ed anche in questo caso sono presenti principaéméune tipi di dispositivi (che
svolgono le stesse funzioni dell’'802.15.4a): RF@dRced-Function Device) ed FFD
(Full-Function Device), la cui trattazione e prasemel paragrafo successivo.

Un concetto fondamentale della tecnologia ZigBda eéapacita di molti dispositivi
radio a breve raggio di coprire un'area estesdeter®do messaggi attraverso piu
"hop": di conseguenza, un dispositivo a un capdadedte e in grado di inviare
informazioni a un dispositivo all'altro capo, and®questi sono abbastanza distanti
da non rientrare direttamente all'interno dei ressipraggi d'azione.

Per quanto riguarda le caratteristiche principakigBee, si puo affermare che sono
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molto simili (se non coincidenti fino allo strato AT) a quelle del protocollo

802.15.4; inoltre tutte le tecniche di clusteriznae ed elezione del CH (Cluster
Head) sono uguali per entrambi i protocolli.

Alcune differenze si possono notare analizzando splati piu alti della pila

protocollare dei due standard: compito dell'ultiparagrafo € quello di evidenziare

guali sono le innovazioni apportatte apportate iggB&e a livello applicativo.

1.2 BREVE ANALISI DELLO STANDARD
802.15.4a

Questo standard definisce il protocollo ed il ogdlmmento di dispositivi di
comunicazione via radio in una PAN (Personal Aresmhdrk); le WPANs (Wireless
PAN), dunque, sono usate per trasportare informazo distanze relativamente
brevi. La connessione che si ottiene attraverso M&Aa differenza delle WLANs
(Wireless Local Area Network), implica una presesparadica o addirittura assente
di infrastrutture ([3] e [4]).

Questo standard usufruisce di un meccanismo diecasense multiple access con
collision avoidance (CSMA-CA) per accedere all@anss e supporta tipologie di rete
sia a Stella che Point-to-point.

L’accesso al mezzo € basato su un meccanismo tBsae la connettivita tra i vari
apparati, per ottenere prestazioni di rete maggioresa possibile attraverso un PAN

coordinator.
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Questo standard e nato per rispondere a requissistbtma come una complessita
molto bassa, un costo molto contenuto, un consurpotdnza molto basso e un data
rate abbastanza contenuto (circa 250+20 kb/s ie ladismrea d’applicazione) per
connettivita radio tra dispositivi poco costosssii portatili 0 mobili, che operano in
un POS (Personal Operating Space ) di circa 10 m.

In questo sottogruppo di reti denominato LR-WPAMNWLRate-WPAN) si possono
distinguere due tipi di dispositivi:

a) FED (Full-Function Device)possono operare in tre modi diversi, ovvero come

coordinatore della PAN, semplice coordinatore o paokstivo; possono
dialogare con gli RFDs o con altri FFDs, a differ@mlegli RFDs che possono
farlo solo con gli FFDs.

b) RED (Reduced-Function Devicelisati per applicazioni molto semplici, in cui

non si ha un elevato traffico di dati e si pud aveolo una comunicazione
univoca (in un determinato lasso di tempo) tra RFEFD; in questo modo un
RFD puo essere implementato usando minime risocspacita.
Come precedentemente anticipato, a seconda deltefispe applicazioni, una LR-
WPAN puo operare in due diverse topologie di réigyra 1.1):

1) A stella la comunicazione € istaurata tra i vari dispesi# un coordinatore
centrale, che gode di svariate proprieta che ndaao il fulcro della rete (PAN
coordinator); tipicamente un dispositivo ha diveegglicazioni associate ed
inoltre puo essere il punto iniziale o finale dauwomunicazione di rete.

2) Point-to-point anche questa topologia ha un PAN coordinator,diffarisce

dalla precedente in quanto ogni dispositivo puo woinare autonomamente
con un altro, purché questo appartenga al suoaatjgiopertura radio; € una
struttura di rete molto piu complessa da implementa puo essere ad hoc,

self-organizing e self-healing.
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PAN

Coordmator \

. Full Function Device

. __ Communicatons Peer to Peer
. Reduced Function  Star Topal i topology
' e Full function
o o device

Fig. 1.1: Topologia di rete A Stella e Point-to-Hat [4].

E’ molto interessante analizzare piu a fondo laologia Point-to-point in quanto ha
come suo esempio classico I'organizzazione detlirecluster-tree; in questo caso
la maggior parte dei dispositivi sono FFDs, menire RFD si puo connettere
all'albero solo come nodo alla fine di un ramo,guanto puo essere associato solo
con un FFD alla volta.

Alcuni FFD possono agire come coordinatori e possgorovvedere alla
sincronizzazione con altri dispositivi o altri cdoratori; soltanto uno di questi
coordinatori puo essere il PAN coordinator globalee puo avere maggiori risorse
computazionali rispetto ad ogni altro apparato depante alla PAN stessa.

Il PAN coordinator forma il primo cluster eleggesdoome cluster capo (CH) con un
cluster identifier (CID) pari a zero, un PAN iddi (non usato) e diffondendo in
broadcast dei beacon frames ai dispositivi vicini.

Successivamente, un apparato candidato a far gdatteluster, che ha ricevuto i

beacon frames, puo richiedere di essere assodiataséer stesso; in questo caso il
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CH decidera se portare a termine o meno questaazipae, aggiornando di
conseguenza la sua lista di appartenenza; sedldato non e accorpato al cluster dal
CH, é libero di trovare un’altra collocazione.

L'esempio piu semplice di cluster-tree € una siagete di cluster, ma e possibile
ottenere reti piu larghe formate da diverse madiieluster multipli vicini (Figura
1.2).

PAN coordinator
Router/ FFD

Cluster Tree O EndDevice/ RFD

O Device

Fig. 1.2: Esempio @luster-tree [4].

Una volta esaudite tutte le applicazioni predeteata e le richieste di rete, il PAN
coordinator puo istruire un dispositivo a diventdr€H di un nuovo cluster a se
adiacente: in questo modo gli altri dispositiviasidranno a connettere gradatamente
formando una struttura di rete multicluster, cattaggio di aumentare I'area totale di
copertura a discapito, pero, di un incremento @®io di latenza dei messaggi.

Nei sistemi UWB considerati nel proseguio del layag usato un modello analitico
per la MUI (Multi User Interference) in cui si deisce un protocollo MAC per
networks a basso rate basato sulla probabilitalisione degli impulsi del segnale;
considerando il BER (Bit Error Rate) ed il PER (RetcError Rate) come funzioni

dei parametri che contraddistinguono i sistemi UVEBseleziona una strategia di
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sincronizzazione capace di garantire un'alta prititeatli successo allo strato fisico.
Sfruttando i parametri dei sistemi UWB (come adngsie un alto guadagno di
processo), si puo ottenere un'alta probabilitardirenizzazione anche nel caso di reti
asincrone, in cui piu utenti accedono alla ris@saza nessun tipo di coordinazione,
né centralizzata né distribuita.
Queste caratteristiche formano la base per la idefire del protocollo MAC
(Medium Access Control) chiamato (UWB)? (Uncoordeth Baseborn Wireless
medium access control for UWB networks), in cui gtenti inviano pacchetti
informativi, senza nessun tipo di coordinaziong)([5
(UWB)? trae vantaggio, in trasmissione dati, dadgoacita di accesso multiplo data
dai TH-Codes (Time Hopping Codes) e si basa, pantpuconcerne l'accesso al
canale condiviso, sulla grande robustezza alla Mdta dal valore del guadagno di
processo nei sistemi UWB.
Nel momento in cui si seleziona il TH come tecrdc@odifica, il TH-CDMA (Time
Hopping Code Division Multiple Access) diventa useelta naturale per quanto
riguarda l'accesso multiplo; I'adozione del TH-CDM#AO introdurre un addizionale
livello di liberta, dato dal fatto che I'effettolecollisioni degli impulsi € abbastanza
ridotto attraverso I'adozione di codici differesti diversi links.
Nella determinazione della robustezza alla MUI @yapo due principali fattori:

1. un basso duty cicle dei segnali emessi;

2. l'associazione di diversi TH-Codes sui diversgcdi.
La robustezza del sistema alla MUI, inoltre, € duirata dalle proprieta di cross
correlazione dei codici: piu bassa € la cross tmi@ne tra due diversi codici, piu
alto € il numero di possibili trasmissioni simukan
(UWB)?2 e un protocollo MAC multicanale basato sutlambinazione dell'accesso
Aloha con il TH-CDMA, adotta la contemporanea cegsiza tra un codicGomune
per la segnalazione, dove i terminali dividono pi@po stesso codice (e si evitano
collisioni grazie ad un opporturghase shiftra link diversi e la scelta di appropriati

protocolli di selezione del codice), ed un codiimsmittente dove ogni singolo
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terminale ha un codice “personalizzato” per la migsione ed il ricevitore si
sincronizza con esso per la decodifica dei dadirckezione dei pacchetti informativi.

Il protocollo (UWB)? applica il concetto di multiede allo specifico caso di un
sistema TH-IR UWB, adottando uno schema ibridoadii@, come precedentemente
descritto. Lo scambio di dati attraverso il trasiteate (TX) ed il ricevitore (RX), che
prende spazio durante la fase di set-up della smmee, serve anche per rendere
possibile una semplice procedura di allineamerdsata su tre fasi: durante una fase
di set-up, il TX e I'RX preparano un packet DATAtdismissione, scambiano un LE
(link establishment) packet trasmesso con il Comi@ode, seguito da un LC (link
confirm) packet trasmesso sul Trasmitter Code RI€lled alla fine attraverso |l
DATA packet sul codic8rasmittentedel TX .

Durante questa procedura, inoltre, si raccolgofarmazioni sul posizionamento dei
terminali, in cui ogni dispositivo mantiene un database sul posizionamento di tutti i
dispositivi vicini; ogni informazione entrante radtabase contiene I'lPdel vicino,

la distanza stimata da esso ediorestampche indica il tempo al quale é stata fatta la

stima precedentemente illustrata.
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1.3 BREVE CONFRONTO 802.15.4a vs
ZigBee

Com’é da abitudine di tutti gli standards IEEE 80802.15.4a e stato studiato
soltanto con lo scopo di creare delle specifichphalsical layer ed in porzioni del
DLL (Data Link Layer).

Lo studio dei protocolli presenti agli strati pidtiae lasciato all'industria delle

telecomunicazioni oppure ad applicazioni individebme illustrato in [6]).

ZigBee Alliance €& un’associazione di compagnie woite nella creazione di

standards di livello superiore basati sulllEEE 8@4; in Figura 1.3 sono illustrate
tre diverse pile protocollari che mettono in rieadfuale sia stata I'evoluzione avuta
nella creazione di strati di livello sempre pituoalda semplici comunicazioni in

ambienti Wireless a comunicazioni tra gruppi diin@tusters) sempre piu complesse

[6]:

Simple Wireless 802.15.4 ZigBee™
Connectivity Solution (Proposta C)
(Proposta A) (Proposta B)

EP240 EP1 ZD0
APS

ZigBee NWK

S MAC 802.15.4 MAC 802.15.4 MAC

PHY Layer 802.15.4 PHY 802.15.4 PHY
HCS08 MC13191 HCS08 MC13192 HCS08 MC13193
HCS08 MC13201 HCS08 MC13202 HCS08 MC13203

MC13211 MC13212 MC13213/4

Fig. 1.3: Panoramica dell’evoluzione della pila prtocollare in comunicazioni Wireless sempre
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piu complesse [6].
Mentre la Proposta A, per connessioni Wireless semponsente solo di realizzare

topologie di rete A Stella o Point-to-point in solni proprietarie (senza poter
migrare verso la Proposta successiva), la Profsiansente la realizzazione di reti
proprietarie fino ad ottenere un’organizzazione pamplessa di tipo cluster-tree;
inoltre prevede maggiore sicurezza, ulteriore nspa energetico grazie al beacon
mode e livello MAC secondo le specifiche dello s, oltre alla possibilita di
poter migrare facilmente verso la Proposta suceassi

Per quanto riguarda la Proposta C, infine, si haffemta molto completa sia in
termini di prestazioni che di flessibilita: si ha supporto totale di tutti i tipi di rete,
con un livello di protezione piu elevato rispettie @pecifiche precedenti.

| punti di forza di ZigBee sono 'APS (ApplicaticBupport Sub-Layer ) e lo ZDO
(ZigBee Devices Object): I'APS ha il compito di sggda interfaccia tra strato NWK
(strato di rete) ed APL (strato d'applicazione)raterso un insieme generale di
servizi che sono usati dagli oggetti presenti n€lO e dallo ZDO stesso (con la
presenza di due entitd diverse per la trasmissibroati tra piu dispositivi e per il
discovery o il binding di altri dispositivi in réte

Per quanto concerne lo ZDO, invece, questo hampm di definire il ruolo dei
dispositivi all'interno della rete (End Point, ERPsgoprirne nuovi, determinare a che
applicazioni servono, inizializzare richieste opasdere a richieste di binding e
stabilire una relazione sicura tra dispositivi debte.

In Figura 1.3, inoltre, sono illustrati i tre apparricetrasmettitori in pacchetto (SiP)
che supportano la tecnologia ZigBee (MC1321XXx),tippaturalmente al di sotto
dello strato fisico e del successivo strato di asoeal mezzo: sono la soluzione ideale
di basso costo per le applicazioni della rete daSeePoint-to-Point, con una bassa
tensione del segnale IN/OUT ed una bassa poteonpater

Gli MC1319x, inoltre, sono un’altra famiglia di atrasmettitori (sempre della
Freescale) che servono ad attuare una trasmisaidisssa potenza e basso raggio

d'azione in sistemi Point-to-Point ed a Stella mo#emplici, grazie all'uso di
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particolari software che contribuiscono ad attudreerse funzioni di controllo,

soprattutto in reti in cui si ha un’organizzaziomecluster; un altro apparato che

costituisce la piattaforma illustrata di ricetrassibne € I'HCS08 ed €& un

microcontrollore che agisce sempre a bassa poebassa banda (munito anch’esso

di appropriati software) per aumentare le prestaziomplessive del sistema.

Per concludere si possono illustrare schematicaamkntdiverse peculiarita degli

standard precedentemente illustrati:

'802.15.4a € adeguato per differenti architettutie ricevitori e diversi
bilanciamenti, per supportare diversi bit rate ®edsi range, offrire una
migliore organizzazione nella fruizione dei servafferti e conformarsi alle
regolamentazioni mondiali; inoltre sono in fase ditudio nuove
implementazioni del protocollo, miglioramento irséadi consumo di energia e
migliore scalabilitd. Problemi ancora da risolveseno lincertezza sulle
prestazioni in diversi range, un miglior accertatoedella robustezza del
sistema alle interferenze e la limitazione in a&w@applicazioni dovuta ad un
basso duty cycle in bande basse.

Per quanto riguarda ZigBee, si ha un’ottima flelish dovuta alla possibilita
da parte dei nodi di autoconfigurarsi (e risolvguasti), una grande possibile
interoperabilita con altri costruttori, una grarsgsmplicita d’'uso grazie ad HW

e SW molto diffusi, un basso consumo di energiassb costo.

Attraverso le innovazioni apportate da ZigBee daitp di vista applicativo, dunque,

si potrebbe cercare di intervenire per risolvengratiutto i problemi di sicurezza e

prestazioni presenti in 802.15.4a.
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CAPITOLO 2
ANALISI DELLO SCENARIO DI LAVORO

Le tecniche di clusterizzazione illustrate nellzos®la parte di questo lavoro (nel
Capitolo 4) saranno ottimizzate per uno scenariopmsto da sistemi di trasmissione
UWB (Ultra Wide Band), inseriti all'interno di unoitesto piu ampio, in cui si

considera la coesistenza di piu dispositivi orgaatiz in modo completamente
decentralizzato: le reti ad hoc.

| sistemi UWB precedentemente citati sono nati cewleizione di scambio dati piu
sicuro in sistemi radar; successivamente si sopbicap ad una piu ampia gamma di

sistemi di telecomunicazioni grazie alla loro cagadi diminuire il rumore di
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interferenza multiutente (MUI) attraverso approfaigecniche di codifica.
Come conseguenza di queste caratteristiche, usn®st/WB ha la potenzialita di
allocare comunicazioni simultanee tra un largo mandi utenti ad un elevato bit
rate; inoltre, l'alta risoluzione temporale inerem@ questo tipo di sistemi, conferisce
una buona robustezza contro il fading multicammida, cui nasce la particolare
attrattiva per applicazioni in LAN (Local Area Neivk ) indoor.
Un sistema UWB e anche capace di recuperare edanformazioni sulla posizione
degli apparati con grandissima precisione, fornemalorganizzazione della rete piu
precisa e contribuendo ad ottenere un maggioramsip di batteria, sfruttando la
direttivita in trasmissione e ricezione degli agar
Grazie alle altissime frequenze d'azione dei segh®WB, inoltre, si evitano
sovrapposizioni con segnali a frequenze minorijsaapito, pero, della necessita di
regole severe sulla limitazione della loro densltapotenza, proprio per evitare
problemi con sistemi che trasmettono in bandetstrqtiesto e il problema principale
da considerare nella creazione di un algoritmo qhessa effettuare una
clusterizzazione efficiente della rete, insieme alli accorgimenti necessari per
prestazioni complessive migliori.
In questo capitolo saranno analizzati principalreetiné aspetti che costituiranno la
base di tutto il lavoro svolto successivamente:

e introduzione al concetto di rete ad hoc;

o analisi delle principali caratteristiche dei sistésVB;

e introduzione al concetto di clusterizzazione .
Per le reti ad hoc, si fara riferimento brevemeatguali sono le loro principali
caratteristiche e quali sono i vantaggi e gli saggt che si possono trarre dal loro
uso.
Per quanto concerne i sistemi UWB, invece, sardlimstrate le caratteristiche di
low-power, coesistenza, localizzazione e di trasioise del segnale, con un cenno
anche a due tipi di modulazioni possibili: PPM geuPosition Modulation) e PAM
(Pulse Amplitude Modulation) .
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Per la clusterizzazione, invece, saranno introdotbncetti base per poter meglio

comprendere le tecniche spiegate ed applicatesedipario nei capitoli successivi.

2.1 LE RETIAD HOC

Le reti ad hoc sono strutture costituite da unems& di terminali autonomi che
mantengono la connettivita in modo decentralizzaemza posarsi su infrastrutture
fisse preesistenti (non c’e necessita di accesg)poi

Ciascun nodo opera come router e inoltra paccpettgli altri nodi della rete (Figura
2.1).

Nel caso di terminali mobili la rete & piu propriamie chiamata MANET (Mobile Ad
Hoc Network).

La rete, quindi, € indipendente e autoconfiguraf@eemette una grande dinamicita

dei nodi e un basso costo di setup ([7]).

O MANET

Wireless Mobile Network

Fig. 2.1: Rete ad hoc [7].
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Le motivazioni che hanno portato allo sviluppo desta tecnologia sono le seguenti:
e necessita di un maggiore supporto alla mobilita;
e bisogno di superare la ridotta tollerabilita ai gtilapropria dei sistemi
centralizzati;
e necessita di consentire la comunicazione in “antbieostili”, dove
I'infrastruttura fissa non garantisce funzionalita.
Applicazioni di questa tecnologia fanno riferimemtiocampo militare, alla gestione
dei disastri, alle reti NAN (Neighborhood area nativs, accesso a internet condiviso
in zone ad alta densita urbana) ed alle comunioazioprovvisate tra gruppi di
utenti.
L'attenzione rivolta alle reti ad hoc tanto dagtgani di standardizzazione quanto
dagli sviluppatori di hardware e software per gadgtologia di reti, € giustificata da
alcune caratteristiche proprie delle MANET che poss decretarne un ampio
successo. Le caratteristiche di base di questadiipetwork sono:
e topologia dinamica;
e eterogeneita di terminali collegabili;
e collegamenti a capacita variabile a larghezza ddbadimitata;
Al tempo stesso, pero, le reti ad hoc presentaverslilimiti legati alle caratteristiche
intrinseche dell’'architettura di rete; in partic@asi evidenziano:
e problema nel controllo dei terminali collegati;
e (gestione difficoltosa della globalita della rete;
e nodi con limitate capacita di archiviazione datidotta autonomia (legata alle

batterie del terminale collegato).

2.2 IL SISTEMA UWB NEL
CONTESTO 802.15.4a
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Negli ultimi anni il concetto di rete ad hoc ha asifo sempre maggior interesse
grazie alle sue caratteristiche di flessibilita,toaorganizzazione e soprattutto
allintroduzione di sistemi sempre piu sofisticadir l'autocontrollo ed autogestione
dell'energia, che hanno reso possibile I'estenzamiia vita dell'intero network, nel
momento in cui si aveva una potenza disponibilédita da parte di tutti i dispositivi.
Quest'ultima caratteristica € stata fondamentgbeastutto per la creazione di reti in
cui i terminali dovevano monitorare degli specifeenti esterni presenti nell'area
circostante (come ad esempio alcuni agenti atmiogfgoer questo motivo, infatti, si
e fatto riferimento ad un particolare tipo di rati hoc chiamato “schiere di sensori”.
Una tipica applicazione delle schiere di sensaofgtti, € la capacita di poter gestire
in modo efficiente I'energia disponibile per ogpparato, in un ambiente dove, di
solito, non si trovano piu di cento dispositivi.

Considerate queste caratteristiche, I'UWB radi@wuli& una buonissima soluzione per
lo schieramento di reti di sensori e ad hoc nete @k

Diverse caratteristiche dei sistemi UWB li rendgraoticolarmente adatti per reti di
tipo wireless in ambienti indoor e outdoor:

e la capacita di trasmettere dati a velocita molevata, nell'ordine di centinaia
di Mb/s o anche di alcuni Gb/s.

e lalta risoluzione temporale, che conferisce aéiio sistema una buonissima
robustezza in presenza di multipath, in modo dadesn possibili
comunicazioni anche in presenza di diversi ostaedli in condizioni di
propagazione del segnale NLOS (Non-Line-Of-Sight).

e l'accurata capacita di posizionamento, resa pdssbiche dall'alta risoluzione
temporale dei segnali UWB, offrendo informazionileswdlistanze che possono
essere usate per derivare le reali coordinatehésiel terminale, all'interno
della rete.

Le caratteristiche precedentemente illustrate dedvdal fatto che il segnale UWB
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usa una banda che si aggira tra 0 e 10 GHz; a chupzesta larga occupazione di
banda, dunque, lo spettro di emissione dei sedalB copre una larga porzione
dello spettro di frequenza, e puo dunque coesisterela propagazione delle altre
forme d'onda Hertziane che interferiscono in etere.

Allo stesso momento, pero, sono state necessasfeeatelle limitazioni in potenza di
trasmissione per non creare interferenza sui sistamowband gia esistenti prima,
tradotte nell'emanazione nel 2002 da parte dell& KEederal Communication
Commission) di alcune maschere di emissione in (5s®&cessivamente nel 2003 da
parte del'ERO (European Radio Organization), pemtp riguarda I'Europa).

Grazie alle caratteristiche del segnale UWB [I'IEEE creato un nuovo Working
Group per la definizione di un nuovo standard,2:86.4a, per reti di sensori in
scenari indoor e outdoor con la possibilita di avexccurate caratteristiche di
posizionamento; questo standard € derivato datgjgiente 802.15.4, che ha formato
la base per la creazione dello standard ZigBee.

Il nuovo standard ha inizialmente adottato la deiime del MAC fatta in 802.15.4,
con la consapevolezza di dover creare successitandegli accorgimenti per una
gestione efficiente delle informazioni di posiziomnto che derivano dalle

innovazioni del nuovo strato fisico di 802.15.4a.
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2.3 DEFINIZIONE E
CARATTERISTICHE DELL'UWB
RADIO

Il termine UWB deriva dalla sua trattazione nel mhomadar e si riferisce a qualsiasi
forma d'onda che ha una banda frazionaria di emeigiantanea maggiore del
20+25%.

Se si consider& come I'energia istantanea della forma d'ondagiga frazionaria
(come mostrato in Figura 2.2) e identificata déleguenzefy ed fi che delimitano
I'intervallo dove la maggior parte dell'energiar(psempio intorno al 90%) decade: la

banda di energia e definita proprio dall'intervafio- f_[9].
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Fig. 2.2: Banda Frazionaria di usegnale UWB [9].

Posti come limite superiorefy e limite inferiore f. della ESD (Energy Spectral
Density), il centro della frequenza dello spetted segnale e dato dafu ¢+ f1)/2; la
banda frazionaria (FB) e definita come il rappdrtola banda di energia ed il centro

della frequenza ed € espressa come:

BF ({H — fr)
(L)

Se la banda frazionaria, dunque, € maggiore o a@ld@0+25%, si puo identificare il
segnale come appartenente alla famiglia UWB.
Un segnale con una banda di energia di 2 MHz, gempio, pud essere considerato
UWB soltanto se la frequenza centrale del suo spe&ttminore di 10 MHz; la
definizione di un segnale UWB, infatti, puo esseatad tenendo soltanto in
considerazione la frequenza centrale del segnedsat
L'FCC, inoltre, usa un valore minimo di larghezaabdnda pari a 500 MHz per
definire segnali UWB in combinazione con una sogli&,5 GHz; i segnali al di
sotto della soglia sono considerati UWB, infattiltanto se la loro banda frazionaria
supera il 20%, mentre per quelli sopra la sogliadadizione per essere considerati
UWB ¢ quella di avere un'ampiezza di banda supe&ob00 MHz.
I modo piu comune per emettere e trasmettere gmade UWB, in sistemi di
comunicazioni, € quello di emanare le forme d'ooda lo compongono attraverso
una sequenza di impulsi molto piccoli, consideradaodurata di ogni singolo
impulso intorno ad alcune centinaia di picoseconm questo motivo questa tecnica
di trasmissione prende il nome di IR (Impulse Radio
Le maggiori tecniche di modulazione usate per quépb di segnali sono la PPM

(Pulse Position Modulation) e la PAM (Pulse AmpdiuModulation) e saranno
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trattate meglio nella parte successiva di questagoafo.

In aggiunta alla modulazione ed allo scopo di sagemo spettro del segnale
generato, sono usati dei codici pseudorandom odps®ise (PN) per codificare i
dati; nella maggior parte dei casi la codifica deiti introduce una distorsione
temporale generata sul segnale che introduce ildatto TH-UWB (Time-Hopping
UWB).

Un altro possibile schema di codifica e il DS-S$¢bt-Sequence Spread Spectrum),
dove i dati codificati modulano I'ampiezza deglpuisi base; nel caso dell'lR-UWB
guesta tecnica viene chiamata DS-UWB.

Per descrivere in modo generale come sono geriesajnali UWB, €& possibile
considerare la definizione piu comune di un segapleartenente a questa famiglia,
ovvero la combinazione di un IR-UWB con un TH-PFMsegnale UWB trasmesso

s(t), dunque, puod essere espresso come segue ([9)]):

+oo
8{t] = Z p(t— 3T =T —a:E)

j=—co

Il segnales(t) si puo generare partendo dalla sequenza binagadelve essere
trasferita, usando un codificatore di ripetizioree @ssocia ad ogni digit binariNs
bits con lo stesso valore, generati ad un rat&/@ibit/s; il j-esimo bit codificato &
indicato cona, mentre la durata del bifl,, & calcolata considerando il tempo

richiesto per trasmettere dlsbit codificati: To= Ns Ts(come mostrato in Figura 2.3)

Code s(t)
_P,| PRepetiion | 2 | Transmission | 4| pppy Modulator »| Pulse Shaper |

Coder Coder

{Ny 1) Shiitd @ position T, pit)

Fig. 2.3: Schema a blocchi di un trasmettitore UWR0on modulazione PPM [10].

Successivamente si applica un codice stin@Q.., Co, Ci, ...., G, G+1, ...... ) ai bit
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codificati: usualmente si assuneepseudorandom ed ogni elemerdgodel codice
soddisfa la condizione 9¢; < Nn-1.

Il generico elemento d¢ € usato, inoltre, per introdurre un ritardo randoaila
trasmissione di ogni impulso e per questo motiveukse il nome di codice TH
(Time Hopping).

Il ritardo introdotto dalj-esimo valore del codice TH e dato d&, conT. pari al
tempo di un chip.

La sequenza entra, poi, in un modulatore PPM (0o PAMseconda dei casi) che
genera una sequenza di impulsi di Died) al rate dil/Tsimpulsi/s; questi impulsi
sono traslati nel tempo, successivamente, (Timepkhgp da una posizione nominale
iTs di un valorecTct+ajs, dovee verifica la condizionecTet+e<Ts per tutti ic. La
traslazione introdotta dalla modulazione PPHj, dipende dal valore del bit
codificatog; ([10]).

Infine la sequenza di impulsi ritardati entra in fitro sagomatore di impulsi a
risposta impulsivap(t) che restituisce, in uscita, una sequenza di impuisito
ravvicinati, ma non sovrapposti; la scelta dell'idlgp e cruciale in un sistema IR, in
guanto I'ESD (Energy Spectral Density) dell'imputdetermina la copertura della
PSD ( Power Spectral Density) del corrispondenimale UWB.

Nel caso in cui, invece, si vuole attuare una maziohe PAM al segnale in
trasmissione (come mostrato in figura 2.4), primacadificare il segnale con il
codicec, presa la sequenza binabagenerata ad un rat&=21/T,, un primo sistema
ripete ogni bitNs volte e genera una sequenza binatiaad un rateRc.p=Ny/Tp=1/Ts
bits/s; un secondo sistema, successivamente, trasformataggesiunza ina,
composta da simboli antipodali (1) ([11]).

Code . el s(t)
- Bina .| Transmission -
b. Repetition a*. i N = Coder d= PAM »| Pulse Shaper !
Coder 1 Seri Modulator
(N, 1) FLRees ¢ s & binary code pit)

Fig. 2.4: Schema a blocchi di un trasmettitore UWERon modulazione PAM [11].
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Il codificatore di trasmissione applica un codic¢ealio c composto da 1 e periodo
Np (comunemente assunto come un multipld\gi generando una nuova sequenza
d=aeccomposta da elemerdi=a;c;.

La sequenzal entra in un terzo sistema (modulatore PAM) che geenea sequenza
di impulsi di Diraco(t) ad un rateRy=Ns/Tpr=1/Ts e posizionati negli istanfils. Infine

il segnale entra nell'ultimo sistema, ovvero utrdisagomatore di impulsi a risposta
impulsiva p(t), ottenendo un un segnale d'uscita composto da impodto
ravvicinati tra loro e non sovrapposti; il segna(® ottenuto si puo dunque scrivere

come:

()= % djpli-iTy)

j=—c0
L'efficienza di entrambe le modulazioni (sia PPMe dPAM) si puo considerare in
termini di distanza inter-simbolo come una funziosell'energia per bit. Dalle
costellazioni dei simboli usate per queste dueitbendi modulazione, si puo notare
come la PAM binaria porti ad una maggiore distangar-simbolo rispetto alla PPM,
avendo una maggiore efficienza in energia (valome p 3dB): la PPM, infatti,
richiede il doppio dell'energia rispetto ad una PABY ottenere lo stesso BER (Bit
Error Rate).
Di contro, pero, la PPM richiede soltanto una slagmlarita per gli impulsi generati,
richiedendo una struttura del trasmettitore piu@e® (come faciimente osservabile
dalle figure 2.3 e 2.4) rispetto alla PAM.
Nel caso in cui si considerand, trasmettitori attivi nello stesso istante il selgna
ricevuto (nel ricevitore prescelto) sara dato dallembinazione del corrispondente

segnalesed(t) trasmesso:

."'l\-h- [54]

Srec (t) = Z Z pm Iit — Ty - r:gk]'ﬂ. — ftﬂ-ma = 5“"]] +n(t)

k=1 j=-co
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Nell'equazione sovrastante i termipi¥ e 6 sonoinseriti per considerare I'effetto
della propagazione nel canale di ogni segnalessex¢eonismo esistente tra i diversi
utenti; tuttora il problema della modellazione delMulti User Interference nei
sistemi UWB €& ancora aperto e soggetto a nuoveurwrli, in quanto la soluzione
adottata tradizionalmente (modello Gaussiano) éaltmn dai casi che si verificano

realmente in questo tipo di dispositivi.

2.4 LACLUSTERIZZAZIONE

Il clustering (analisi dei cluster o analisi di gagppamento) € una tecnica di analisi
multivariata di informazioni volta alla seleziond al raggruppamento di elementi
omogenei in un insieme di dati; € un processo tgnale si tenta di determinare le
relazioni tra suddetti oggetti ed organizzarli aggruppamenti (cluster) in modo che
gli oggetti in un cluster siano tra loro il piu sienpossibile rispetto a quelli assegnati
ad un altro cluster. Per clustering si intendendijiuna tecnica con la quale si creano
raggruppamenti di oggetti simili, che presentars loro caratteristiche omogenee;
quindi, se un oggetto in un cluster possiede deterta caratteristiche, € molto
probabile che anche gli altri oggetti nel clustergentino le stesse proprieta.
Definendo un cluster in modo piu generico, si pfferemare che sia dato da una
collezione di oggetti “simili” tra loro che sono isdimili” rispetto agli oggetti degli
altri cluster: dati un insieme di esempi, dunguaescritti da un insieme di attributi) e
una misura di similarita, operare un processo whterizzazione significa trovare un
insieme di cluster tali che:

— gli esempi appartenenti allo stesso clusteitino simili;

— gli esempi appartenenti a cluster differemstilltino dissimili.
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La misura di similarita e il cuore del problemaceme sara spiegato piu avanti, Si
basera soprattutto sul calcolo della distanza Healtra i due oggetti ([12]).

In un sistema di telecomunicazioni nel momentounss ha un numero elevato di
componenti della network, e possibile adottarestanica precedentemente citata, in
modo da ottenere migliori prestazioni in base @adibieste del cliente che usufruira in
futuro del servizio.

Tutte le tecniche di clustering si basano sul ctinocéi distanza tra due elementi;
infatti, la bonta delle analisi ottenute da sudddtjoritmi dipende essenzialmente da
guanto e significativa la metrica e quindi da comestata definita la distanza
(concetto fondamentale in quanto I'appartenenzaeaardi un nodo ad un insieme
dipende da quanto I'elemento preso in esame datandieme stesso).

In Figura 2.5 é possibile osservare come, partedmain numero finito di nodi
posizionati su un piano bidimensionale,Xz), ci siano due (o comunque molteplici)
possibili decisioni nella clusterizzazione dellgerali cui la prima risulta visivamente

piu vantaggiosa a livello di equidistribuzione estdnza tra i componenti del

Network.
X2 X
A Clustering 1 A Clustering 2
] 8
o or 0
0.5 P
o ol
. *

Fig. 2.5:Due possibili tipi di clustering per un insieme dinodi [13].
Le tecniche di clustering si possono basare pratgipnte su due filosofie:
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a) Dal basso verso l'altanizialmente tutti gli elementi sono considerdtister a

sé e successivamente I'algoritmo provvede ad upedli piu vicini, fino ad
ottenere un numero predefinito di cluster o finche& non si raggiunga una
distanza minima prefissata tra essi.

b) Dallalto verso il basso:si parte da un unico cluster e successivamente

I'algoritmo crea elementi di dimensioni sempre minomogenei, fino a che
non si raggiunge un numero prefissato (approcaiargkico).
Una volta definito un adeguato criterio di clusteti si pone il problema della
strategia da adottare per raggiungere una paréizite ottimizzi il criterio scelto: in
altri termini, la clusterizzazione non é altro alme metodo di ottimizzazione dello
spazio discreto di tutte le possibili partiziom;una ricerca esaustiva della soluzione
ottima, partizionareP nodi in C clusters equivale a considerare un numsrdi

soluzioni pari approssivativamente a:

S=CP/C!
E' evidente che il clustering basato su una tece&austiva non rappresenta una
soluzione pratica; per guesto la soluzione piuaigaguella basata su una ricerca
iterativa diS partendo da un clustering iniziale e, ad ogniai@ne, trasferendo un
sottoinsieme di nodi da un cluster ad un altromiodo da migliorare il valore del
criterio scelto (come mostrato in Figura 2.6, cansktelta di dividere lo stesso

scenario, prima in due e poi in tre cluster diversi
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C=2 =3

Fig. 2.6: Diversi tipi di clusterizzazione su un@tesso scenario [13].

Tuttavia quest'approccio non garantisce il raggimegto della soluzione ottima in
assoluto e puo rivelarsi sensibile alla scelta Idstering iniziale: nonostante tale
approccio sia sub-ottimo, pero, il suo onere cormiahale relativamente basso lo
rende interessante.
L'operazione di “clustering”, in altre parole, caste nel trasformare la rete fisica in
una rete virtuale di gruppi (cluster) di nodi irtennessi (come si pud vedere in
Figura 2.7).
All'interno di un singolo cluster si delineano tiestinte entita gerarchiche:

e nodo di controllo, cluster controller o cluster lleéCH): agisce per conto degli

altri membri del cluster per prendere decisiorsatrollo;
e nodo gatewaystabilisce la comunicazione tra cluster differenti
e nodo ordinario:terminale ordinario, con caratteristiche standiidnodi di rete

ad hoc.
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sateway cluster

cluster head

nrdinary node 1.'\‘-..

Fig. 2.7: Funzionalita dei nodi che compongono unster [7].

Lobiettivo (a livello fisico) delloperazione di IGstering € quello di migliorare
I'efficienza dell'utilizzo delle risorse al fine di

e ridurre i conflitti sul canale;

e formare delle dorsali di instradamento per ridlerdimensioni delle reti;

e astrarre I'informazione sullo stato della rete peurne la variabilita.
Un'architettura di rete che si appoggi al clustgrimleve necessariamente
implementare protocolli per stabilire quali nodbdano operare da controllori e quali
da gateway; al tempo stesso, un’infrastruttura uBstp tipo fornisce una dorsale
virtuale costituita da nodi di controllo e gatewelye puo introdurre una riduzione del
troughput ed una maggiore sensibilita ai guas}).([/a robustezza della rete € infatti
ridotta dalla possibilita di guasto sul singolo adqdontrollore o gateway).
Generalmente le tecniche di Clustering sono utiiezquando si hanno tanti dati
eterogenei e si e alla ricerca di elementi anormaéntaggi nell’'uso di questa tecnica

nell'organizzazione di una rete ad hoc multihopcsprincipalmente tre:
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1) In ambienti multihop una struttura a cluster ligeciil riuso spaziale delle
risorse per incrementare la capacita del sistemana struttura a multicluster
non sovrapponibili, infatti, due cluster possonarasla stessa frequenza o lo
stesso codice se non appartengono a gruppi viaitoto.

2) Si facilita 'aggiornamento della topologia geraica della rete: quando un
nodo mobile cambia la sua posizione, infatti, éfigehte solo ai nodi che
appartengono al suo stesso cluster aggiornaredaritbormazioni topologiche,
e non anche a tutti gli altri componenti del sistem

3) Si ha una riduzione della generazione e propagazidelle informazioni
inerenti alla procedura di routing: i clusterheg@s1, coordinatori di tutti i
cluster che compongono il sistema), infatti, possoostituire lo strato piu alto
per il supporto del multicasting, dei flussi diided anche della tolleranza agli

errori di istradamento

CAPITOLO 3

ANALISI DI ALCUNI ALGORITMI DI
CLUSTERING

Scopo principale di questo capitolo e quello distrare diverse tipologie di algoritmi
per la divisione della rete in clusters, considdoasei principali famiglie in base alle

finalita per cui sono stati creati.
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Tutti gli algoritmi trattati sono di tipo distribig, perché meglio applicabili alle
WPAN prese in considerazione.

Nella prima famiglia sara presentato un algoritreo ipcontrollo di anomalie dovute
ad intrusioni di altri dispositivi nella MANET coiterata; la seconda famiglia e
composta da tre algoritmi che hanno come scopcaipafe quello di fornire una
maggiore stabilita, attraverso la clusterizzaziadayers superiori; la terza famiglia
raggruppa tre algoritmi che sono stati creati piim@zzare i processi di routing,
mantenimento di una determinata QoS e gestiona dellirezza; alla quarta famiglia
appartiene un algoritmo che cerca di ottimizzareléasita dei nodi che vanno a
formare i clusters della rete, per ottimizzare tespazioni; nella quinta famiglia
illustrato un algoritmo che mira a diminuire il gdossibile 'overhead scambiato tra i
vari nodi per [l'elezione del cluster head, quandoesio cambia troppo
repentinamente; nella sesta famiglia, invece, dgjordmi illustrati cercano di

raggiungere una migliore efficienza dal punto gtaienergetico.
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3.1 ALGORITMO PER IL CONTROLLO
DI ANOMALIE DOVUTE AD
INTRUSIONI

Attraverso questo algoritmo si affronta il problediadover difendere una MANET
contro attacchi esterni (come spiegato in [14]).

Gli autori assumono come obiettivo principale sk della rete da attacchi esterni,
attraverso un sistema gerarchico a tre livellguni dati vengono, in ordine, raccolti,
processati e trasmessi.

Il sistema su cui si basa 'algoritmo € una reteeatisori co-locata, in cui si monitora
assiduamente lo stato di salute di tutto il netwomk pratica si fornisce ogni nodo
della MANET di un IDS (Intrusion Detection Systengyvero un indice che si
ottiene dopo aver raccolto puramente i dati chieasino dalle varie elaborazioni di
rete e vi si e associato un indicativo di anomal#golato dalla differenza tra i valori
del set di parametri caratterizzanti il nodo aliats corrente e quelli che ci si aspetta
di avere in uscita dalla rete per il suo normaleianamento.

Nel momento in cui questo meccanismo viene applieat una rete formata da piu

clusters, si ottiene che gli indici di anomalia de@ essere periodicamente trasmessi
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ad un cluster head, il quale fonde tutti i datenttti in una sorta di tabella di indici di
anomalie.

Di conseguenza i vari cluster heads di tutta la setsmettono periodicamente queste
tabelle ad un nodo manager, che a sua volta famtiequiesti dati in una tabella di
livello superiore che racchiude tutti gli indici dnomalia della rete, considerando
anche che, a causa della mobilita del networksiEme di tutti i clusters e di tutti i
cluster heads sono tempo varianti.

Dallo studio della tabella finale, si puo vederaneoi nodi del network operano e
dove bisogna intervenire per risolvere eventuadinaalie; si puo osservare, in base
allo studio dei vari parametri della tabella, admepio, a che bit rate, a che distanza, a
che livello di potenza e piu facile attaccare o meh sistema, prendendo di
conseguenza le opportune precauzioni.

Nell'applicazione dell'algoritmo precedentementtstrato, inoltre, € importante
considerare che tutte le implementazioni ed i tdfgttuati sono stati fatti sotto
particolari condizioni di routing (I'Ad-Hoc On Demd Distance Vector Routing,
AODV, ed Optimized Link State Mobility, OLSR), mdibd dei cammini (Random
Walk Mobility Model e Reference Point Group Mobjlita diverse velocita) e
tipologia degli attacchi (Traffic flooding Denial-&ervice e Black Hole); inoltre per
una migliore valutazione delle prestazioni si daiea il ROC (Receiver Operating
Characteristics), per tener conto delle varie cdindi operazionali ai nodi, ai cluster
heads ed ai nodi menager.

In conclusione del lavoro, infine, tutti i risultattenuti (e graficati in funzione delle
curve ROC), confermano l'efficacia dell’'algoritmelrcercare di trovare la soluzione
migliore, una volta classificate ed analizzateetlgtanomalie.

L'accuratezza nel trovare e combattere le anomaeneralmente migliora
muovendosi verso l'alto nella gerarchia della mdeal livello dei clusters é piu alta
rispetto al livello locale, ottenendo dei risultatnigliori per il complessivo
funzionamento del network; inoltre le prestazionmgntano allungando l'intervallo

di campionamento ed adottando il routing AODV.
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3.2 ALGORITMI PER FORNIRE
MAGGIORE STABILITA'Al LAYER
SUPERIORI

Gli algoritmi facenti parte di questa famiglia ca@no di operare un clustering che puo
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dare come risultato finale una struttura generistabile per i layers superiori: questo
fine puo essere raggiunto, nella prima tipologigspr in considerazione ([15]),
andando a selezionare (in connettivita spaziakemgorale) in modo ottimo il nodo
da eleggere come cluster head (CH).

In questo algoritmo gli autori considerano prindtmpante la durata della connessione
tra il CH ed i nodi vicini e la locazione all'inteos del cluster di specifici nodi mobili.
A differenza di altri algoritmi usati in diverse MNET, che studiano |l
comportamento della rete attraverso il routing @éatione delle risorse, in questo
caso si cerca di raggiungere una determinata séabitraverso la clusterizzazione, e
I'operazione di clustering e di selezione del Chh datte dal punto di vista della
connettivita tra nodi, andando a trovare la sologispazio-temporale migliore grazie
ad un algoritmo genetico (Genetic Algorithm o GIgbiettivo principale e quello di
preservare la struttura della rete il piu possibéé momento in cui i nodi si muovono
e la sua topologia cambia lentamente.

Una rete clusterizzata puo essere identificatardgrafo G=(V, E), doveV indica il
set dei nodi presenti delil set dei collegamenti wireless; ogni nodo e caddistinto
da un unico ID perché appartiene ad un unico alustiei vari clusters non sono
sovrapponibili tra loro (questa notazione puo essassunta per tutti e tre gli
algoritmi illustrati in questa sezione e non veip&tuta successivamente).

Nello studio di questo primo algoritmo €& fondamémntaonsiderare la netta
suddivisione tra fattori vitali e fattori banali Inelusterizzare l'intera rete; da una
parte, I'analisi precisa dei nodi mobili deve imbdwe la direzione, la velocita e
I'accelerazione del movimento (ma questi paranm&ino complicati e quindi non
vitali per I'analisi finale); dall'altra, dal puntdi vista della riduzione della potenza di
trasmissione (inteso come parametro fondamentdlke creazione dell’algoritmo) , €
importante, dopo aver visto se i nodi vicini possonmeno comunicare tra loro, che
il CH sia quanto piu vicino possibile al centro deister, in modo da ridurre il piu
possibile il raggio di trasmissione dati.

Inizialmente si studia la durata di connessione mi@di vicini, considerando che:
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1)

2)

3)

Si calcola la durata di connessione tra due Mo I'n-esima

riconnessione (dato che la loro associazione esde@zione € resa
necessaria dalla loro mobilita) e si considera &$®a € nulla se i nodi
non comunicano direttamente.

Una volta misurato questo tempo di connessionecadcola attraverso
I'algoritmo di clustering che ne da una nuova stima

Il tempo totale di connessione di un noddgche indica la durata di
connessione con tutti i nodi della rete) fornise€indicazione sulla

stabilita del nodo stesso e viene considerato apehda selezione del
CH; questo tempo e ottenuto dividendo pefnumero totale di nodi del
network) la sommatoria di tutte le durate dei tehpconnessione tra i

vari nodi della rete stessa.

Successivamente si cerca di trovare il centro dii agngolo cluster e le sue

coordinate,

assegnando ad ogni nodo un pesthe ne rappresenta la stima e la

capacita di potenza.

Una volta ottenuti k centri dei cluster, si modella il problema dekdezione del CH

come un problema multi object (perché si considersimultaneamente durata di

connessione e locazione del CH, per ottenere lazewle spazio-temporale

migliore), che da maggiori risultati per avere naglprestazioni: questa, in breve, e

la descrizione del GA trattato in [15].

Dalle simulazioni finali, misurando la stabilitame la determinazione del numero di

nodi mobili capaci di diventare o meno CH, e passimsservare le migliori

prestazioni rispetto ad altri tipi di algoritmi @tira 3.1).
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Fig. 3.1: Migliori prestazioni del GA rispetto ad dtre due tipologie di algoritmi [15].

Si puo notare come al crescere del numero di netlisgtema, da un lato il GA
garantisce una minore frequenza di cambio del Gif;attro fornisce un tempo di
servizio del CH maggiore rispetto ad altri algorjtanche se decrescente: per queste
caratteristiche il GA rende piu stabile tutta leere

Il secondo algoritmo facente parte di questa famigefinisce un nuovo Access-
Based Clustering Protocol (ABCP) la cui formaziade clusters € pesantemente
influenzata dall'esito dell'accesso multiplo ([16])

Mettendo in conto svariati aspetti delicati nelbopzione di clusterizzazione,
I’ABCP fornisce un’architettura generica, flessthirapidamente schierabile e stabile
per i protocolli degli strati superiori.

Dato che le reti ad hoc non hanno una struttursafis stabilita, € piu opportuno
operare una segnalazione separata, fuori bandal pentrollo delle informazioni
trasmesse. Gli autori, dunque, in questo algoritpmeferiscono trasmettere tutte le
informazioni su due canali distinti, uno per il tamtio e I'altro per lo scambio dei
dati.

Come nell'algoritmo precedentemente illustrato [[I&nche in questo caso la rete e
rappresentata da un graf&=(V, E) , in cui si considerano anche i diversi cluster
headsC; e la loro non sovrapposizione unita al fatto chei ogpdo appartiene ad un
solo cluster.

In ABCP, dunque, con la considerazione di uno scliregl broadcast per i messaggi
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di controllo, lo schema di accesso presentato maza |I'overhead nella formazione
dei clusters e quindi aumenta la stabilita di tiltksstema complessivo.

Si assume che, considerando un ambiente multiropus nodi vogliono mandare
simultaneamente due messaggi di controllo e dispainali due hop I'uno dall’altro,
non si verificano collisioni e quindi non si devggaungere un OH al messaggio;
inoltre, il riuso spaziale dei time slot del can&denisce una maggiore efficienza a
tutto il protocollo.

In pratica 'ABCP fornisce una semplice seleziondérdadcast request-response con
FCFS (First-Come-First-Service) che e unita ad wthema probabilistico di
risoluzione delle contese; € disegnato da un pditeista protocollare in cui si
definiscono i formats dei messaggi, si descrivee&oisponde un nodo quando arriva
un messaggio e come si comporta in caso di ernmaléunzionamenti.

Un nodo che si appresta a diventare attivo assameridizione di “nodo ordinario” e
si va a settare in base al suo CH di appartenatizayerso lo scambio di appropriati
messaggi; in base alle sue caratteristiche, paah’'@so pud concorrere all’'elezione
del CH e prenderne il posto. Attraverso il messagiji controllo SUCCESSORe
possibile sostituire anche un CH che diventa wattil vecchio CH scegliera il
successore in base al maggior numero di link attrei ogni nodo ha con i suoi vicini.
Per evitare che il numero di clusters cresca cotenipo, inoltre, si applica una
particolare “Funzione di Fusione”, che unisce diiedbe operano nello stesso raggio
d’'azione.

Dalle simulazioni effettuate in specifici ambienimnfine, si osserva come questa
soluzione dia una maggiore stabilita in confrordcadiri protocolli, in base a diversi
parametri come la velocita dei nodi, il raggio istmissione o il humero di salti da
fare per comunicazioni interne ai clusters.

Si considera un ambiente di circa 1,5 Kneomposto daN nodi, in cui ogni
componente alterna un periodo di inattivita ad dnattivita (per avere un maggiore
risparmio di batteria) e si muove a velocita cogarguale agli altri.

In Figura 3.2 si nota come I'algoritmo ABCP sia performante e stabile rispetto ad
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un algoritmo, chiamato CM (Cluster Maintenence)jgb adattivo.

Da un lato al crescere del numero di one-hop tdi wigini, la frequenza di cambio
del cluster di appartenenza € molto piu bassaA®REOP rispetto al CM, tranne nel
caso in cui 55K<80, dove 'ABCP si comporta addirittura peggio;ll'détro, al
crescere della velocita dei nodi, il cambio di tdusda parte dei nodi stessi, cresce in
entrambi gli algoritmi, ma in modo proporzionalmenmolto inferiore che
nellABCP.
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Fig. 3.2: Stabilita della struttura dei alister in ABCP vs CM [16].

Per quanto concerne il terzo ed ultimo algoritmpaafenente a questa famiglia, si
illustra una topologia di clustering chiamata MOBbme evidenziato in [17]), che
sfrutta una nuova metrica di mobilita per le MANEDasata sul rapporto del livello
di potenza dovuto alle ricezioni successive su ogodo conseguente alle
trasmissioni di quelli vicini; questa nuova metrieaisata per la selezione del cluster
head e dimostra come porti una maggiore stabribfgetto a soluzioni precedenti,
come ad esempio la diminuzione fino al 33% del catscambio dati per I'elezione
del CH.
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In una MANET che usa servizi basati su clusterikmaz scalabile, inoltre, le
prestazioni metriche della rete come ad esempithribughput ed il ritardo di
trasmissione sono strettamente accoppiate allaudrezp di riorganizzazione dei
clusters, dovuta alla mobilita dei nodi che li camgono. In definitiva grazie all'uso
di MOBIC si ottengono una configurazione compleasdel sistema piu stabile e
migliori prestazioni.

Per quanto riguarda la metrica usata, si implementai raffinano le capacita
dell'algoritmo del Lowest-ID (per cui si eleggeGH con I'ID piu basso all'interno
del cluster) in quanto questo, da solo, non comaidentemporaneamente anche la
mobilita dei nodi; se un nodo con I'ID piu basso tpande mobilita, rendera
necessario un re-clustering repentino e continigiando si muove nel range
d’azione di altri clusters.

Con MOBIC si avra, dungque, la contemporanea coretitene della mobilita dei
nodi rispetto anche a quelli vicini: infatti un r@dol piu basso ID potrebbe anche
non essere eletto CH se ha una mobilitd troppoatderispetto a quella degli altri
componenti del cluster stesso, poiche gquesta sitoafa aumentare la probabilita di
rottura del cluster e rielezione del CH.

Gli autori, nello studio di questo algoritmo, assunm che la variazione del segnale di
potenza in ricezione e un indicatore migliore deiflabilita del nodo trasmettitore
rispetto al puro studio della velocita o della aista degli apparati che compongono
I'ambiente considerato: maggiori sono le variazidell’ambiente circostante ai nodi,
maggiori saranno le informazioni sulla mobilita teximinali.

In MOBIC si assume che la mobilita & calcolataraattrso lo studio della
trasmissione (da parte del nodoverso quelloY) di due pacchetti successivi, nel
nodo ricevente; si ottiene, dopo un intervallo@mnpo, la stima di una determinata
metrica di ricezioneMy(X). A causa della mobilita di tutti gli altri trasntigdri che
sono nel raggio di azione o si assume che i nodi che non trasmettono v&rso
nell'intervallo di tempo che serve per il calcoloM\(X) vengono automaticamente

esclusi dal calcolo, considerando, dunque, soldliqeiee si trovano nel raggio di
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azione del ricevitore.

Questo calcolo é effettuato per ogni nodo ed ogmnninale manterra una propria
metrica, relativa a tutti i trasmettitori in azione

Questa metrica, inoltre, non considera la dispditdbinei singoli nodi di dare
informazioni sulla loro posizione (es. GPS) e su#iiocita che hanno nel muoversi.
Per calcolare, dunque, i parametri relativi allagbile elezione del CH si considera
anche che il segnale di potenza misurato ai nodrigazione in aggiunta ad
un’indicazione sulla distanza tra trasmettitoreicewvitore e quindi una migliore
“mappatura” di tutti i nodi che compongono i cluste

Per le analisi sulle simulazioni, in conclusionegpportuno osservare come in base
alla diversa mobilita dei nodi si abbia, grazie ®@BIC, un decremento di cambio di

CH ed una conseguente migliore stabilita dell'iatsistema (Figura 3.3).
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Fig. 3.3: Effetti della variazione della rabilita sugli algoritmi [17].
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3.3 ALGORITMI PER FORNIRE
MAGGIORE QoS, SICUREZZA ED UN
ROUTING MIGLIORE

Il primo dei tre algoritmi facenti parte di quedtamiglia illustra come sia possibile
creare una particolare struttura per ottenere gatluzzazione dinamica degli MN
(Mobile Nodes), o nodi mobili, in MANETs a largaase, mirando ad ottenere il
supporto di una particolare QoS ([18]).

L'approccio di clustering illustrato € basato suaupredizione intelligente della
mobilitd dei nodi che permette ad ogni MN di coresc anticipatamente la
disponibilita degli apparati vicini.

Questo tipo di soluzione € motivata dal fatto chebbhnda dei link interni alle
MANETs e la potenza in trasmissione sono scarsndjusi cerca di rispettare al
meglio un set di parametri di QoS; per questo éessario che ogni MN abbia
informazioni sulla topologia di rete attraverso awerhead minimo nei dati di
controllo di traffico.

Innovativa rispetto alle tecniche di clusterizzawio precedentemente viste e
I'introduzione del Virtual Cluster: I'idea € che’area geografica € divisa in regioni
uguali di forma circolare e che ogni MN identificaesse il suo raggio d’azione in
modo da creare dei clusters virtuali anche sovrajyidp se si trovano degli MNs
realmente esistenti in questi virtual cluster, diemo reali.

Ognuno di questi ha un unico identificativo ed uegto modo si suppone che ogni
singolo MN abbia una conoscenza totale della |lacezi dei VCC (questa
informazione puo essere, infatti, facilmente rdpéxida ogni MN attraverso un

semplice scambio di messaggi con i nodi adiacermnh).pratica Si crea una
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suddivisione della rete preventiva e ufficiosa, ghad essere successivamente
confermata in base alle caratteristiche degli aggpahe la compongono.

In questo algoritmo si seleziona un MN come CHmado che abbia la maggior
probabilitd (p), rispetto agli altri, di rimanerd’iaterno del virtual cluster, e che
abbia la minima distanza (d) dal centro del virtalster stesso (VCC); in questo
modo non verra eletto CH I'MN piu mobile e l'area abpertura non cambiera a
causa di continui cambi di CH.

Considerando un tempo specificd) (in cui si studiano i due parametri
precedentemente illustrati, si ottiene proprio d@itmo di clustering illustrato
(p.t,d).

In conclusione si puo affermare che attraverso tquakjoritmo si hanno quattro
benefici principali: una maggiore facilita nellasgjene della mobilita, un possibile
previsione della posizione di ogni MN in ordine cana specifica richiesta di
deterioramento di QoS, il mancato cambiamento idelfitita dei cluster in base al
cambio dei CH e infine la non frequente alternagidai CH stessi.

Il secondo algoritmo appartenente a questa famiganizza le MANET in clusters
nei quali la probabilita di disponibilita dei calamenti puo essere controllata (come
illustrato in [19]).

Lo scopo di questa seconda soluzione (chiarfrgtacluster) € quello di minimizzare
gli effetti dei cambi topologici della rete bilaacidoli con una richiesta di supporto di
routing migliore.

Si considera un modello di mobilita per reti ad lecattraverso questo, si deriva
I'espressione per la probabilita di cammino dispdaiin funzione del tempo.

Poiché il criterio per 'organizzazione in clustipende direttamente dalla stabilita
dei collegamenti e la struttura della topologia claster e adattiva nel rispetto della
mobilita dei nodi, deve essere supportata un’agtthita di routing adattivo ibrida che
puo essere comunque applicabile nel momento iril cate in mobilita dei nodi é
maggiore o minore.

L'idea base di questo algoritmo € quella di craama ripartizione dell’intera rete in
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clusters di nodi che sono mutuamente raggiungaitaverso collegamenti interni al
cluster stesso, praticabili solo in un periodoesinpot con una probabilitar; 'unione

di tutti i clusters che compongono la rete copmdnque, tutti i nodi presenti.

| clusters(a,t) sono entita dinamiche create, espanse, contrdtteventualmente
terminate, basate su informazioni di routing cheosmantenute su un set di nodi
cooperanti tra di loro; oltre ai messaggi divulgaguardanti la topologia della rete
attraverso 1 protocolli di routing, il protocolloi ctlustering non richiede altri
messaggi addizionali; € necessario un aggiornanseonel caso in cui un cluster si
inserisce o abbandona la rete.

| nodi inoltreranno le informazioni di routing sado dispositivi il cui identificativo li
contraddistingue come facenti parte al cluster rderesse; non si richiede un
controllo centralizzato sui processi di clusterdnae e l'azione dell’algoritmo
dipende solo dalla capacita dei nodi di soddisfareriteri (a,t) nel rispetto
dell’'equilibrio totale di tutto il network.

Dalle simulazioni effettuate si mette in evidenpane questo algoritmo supporti un
routing adattivo ibrido che e efficiente sotto paofari condizioni di sistema (in base
allambiente che si va a considerare) e puo forsio@zioni di routing migliori
guando la mobilita dei nodi lo permette.

Rispetto ad altri algoritmi, infine, si mette ini@égnza come al crescere del traffico,
dato dallo scambio di pacchetti dati o di segnalaeitra i vari apparati della rete, si
ottengano risposte migliori per una maggiore sitabik funzionalita di tutto
I'ambiente.

Il terzo ed ultimo algoritmo considerato € il CBRFuster Based Routing Protocol)
e tratta il problema della sicurezza per reti ad;ravere un protocollo di routing
sicuro nelle MANET non € un problema semplice dalvere.

Ci sono degli aspetti vulnerabili da considerareGRBRP, il quale usa la formazione
di singoli clusters con un unico cluster head; tutsno ha la responsabilita di
mantenere una lista dei membri che compongoncstale instradare correttamente i

pacchetti dati che gli arrivano, verso i destinatarretti. || CH, infatti, & il vero e
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proprio “motore” di tutti i clusters che compongolaorete e, grazie alla conoscenza
dellinsieme gli apparati presenti nel suo raggiazine, permette di ottenere una
migliore gestione del sistema.

Il problema di avere un singolo CH, pero, € queallcavere un singolo punto di
rottura che puo paralizzare tutto il sistema, perirt questo lavoro ([20]) si crea un
algoritmo che distribuisce i servizi del CH origimaad un gruppo di CH chiamato
Concilio.

Una volta che il Concilio basato sui clusters damnato, ogni suo membro puod
applicare una sogligk,n) che indica un numer& minimo di CH sun possibili
richieste di partecipare insieme per soddisfagsfeettative della rete.

Ottenendo dei CH multi-clusters, dunque, ognun@ avra conoscenza “segreta” del
resto del network da poter usare nel momento irscuerificano dei problemi; per
avere guesta possibilita, pero, i nodi devono essempre connessi con collegamenti
bidirezionali verso tutti gli altri.

Alla fine di questa particolare organizzazione,ngiiji Si pud vedere come si possa
incrementare la tolleranza ai fallimenti di ogmdidi sistema, dovuti ad attacchi
contro la sicurezza.

| risultati sulle simulazioni effettuate dimostracioe nel momento in cui il Concilio e
formato da clusters di grandi dimensioni, & possipplicare il concetto di “segreto”
(k,n) con risultati soddisfacenti dal punto di vistal@etabilita della rete.

Questo schema, inoltre, € piu adatto con una basddlita delle reti unita ad una
mancanza di overhead nel momento in cui si rendessaria una riorganizzazione

dei cluster.
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3.4 ALGORITMO BASATO SULLA
DENSITA' DEL CLUSTERING

Questo algoritmo si fonda sullorganizzazione desters in base alla densita dei
nodi che li compongono; i due vantaggi princip&le si ottengono sono:

1) la possibilita di poter allocare una forma adoit al cluster;

2) la possibilita di non dover richiedere, come datoinput, il numero dei

clusters.

Nel momento in cui, analizzando la totale configivae della rete, dei clusters
toccano quelli confinanti, sia i clusters centdle quelli di bordo (corrispondenti al
picco ed alla parte piu bassa del grafico dellssii@ndiventano confusi e difficili da
determinare (come illustrato in [21]).
Quando i clusters sono ben separati tra di lonosetiodi basati sulla densita lavorano
bene in quanto le regioni di picco e di minimo ddlinzione di distribuzione sono
ben definite e facili da scoprire: in questo moddClFs (Cluster Intensity Function)
hanno un andamento molto simile alle funzioni digig.
Quando i clusters sono troppo vicini tra loro, io&e (cosa che si verifica nelle
situazioni reali) diventa molto piu difficile detemare sia i clusters centrali che
quelli di bordo, ma le CIFs riescono ancora a deft@asre chiaramente i clusters
centrali, di bordo ed il livello di aggregazioneadjni data point verso il cluster a cui
appartiene.
In definitiva questo algoritmo si basa su una sirata “ricerca di collisione” tra i
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vari clusters che compongono la rete con degli @oe@nti per risolvere i problemi
presenti in altri algoritmi basati sulla densitai dedi; i passi principali per lo
sviluppo di questo metodo sono:
- Ottenere una funzione di densita di probabilitdDFP attraverso la KDE
(Kernel Density Estimation), che stima la dengit&iina del centro dei clusters
e la estende a tutta la struttura.
- Identificare le regioni di picco della funzione dinsita usando un’equazione
di evoluzione della superficie, implementata dMI% (Level Set Methods).
- Costruire una funzione basata sulla distanza dhiarCIF (Cluster Intensita
Function).
- Applicare un algoritmo per la ricerca delle zonenm dense sulla CIF.
Dalle simulazioni e I'applicazione dell'algoritma £asi reali € evidenziato come si
risolva il problema di densita irregolare dei ciuste come si riescano ad identificare
facilmente anche le zone piu isolate, rendendospmbile e robusto tutto quanto il

sistema.

3.5 ALGORITMO BASATO SULLA
DIMINUZIONE DELL'OVERHEAD DEI
PACCHETTI

Nella maggior parte dei protocolli di clusteringlleeMANET, i nodi CH hanno un

ruolo speciale nella gestione ed elaborazione dellermazioni di routing; di
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conseguenza, il frequente cambio di CH intacca riestpzioni del protocollo di
istradamento ed eventualmente la stabilita nelldN#A.

In questo algoritmo si cerca di trovare una soleiper evitare un cambio troppo
continuato dei CH che compongono la rete e rengdigrstabile, quindi, tutto quanto
il sistema ([22]).

Il collegamento tra due nodi cambia costantemenigroporzione al cambio dei set
di CH del network; dal momento che il CH racchidudie le informazioni aggiornate
di instradamento dei nodi del cluster, se si vedifiin collasso del cluster head stesso,
tutte queste informazioni vanno perse e si richiedezione di un nuovo CH con un
ulteriore scambio di messaggi (soprattutto di ogad), che appesantisce
I'intasamento della rete.

Lobbiettivo finale, dunque, e quello di cercareadlungare il piu possibile il tempo
di residenza medio nel cluster per ogni nodo; quesnpo e definito come il periodo
in cui un nodo é associato ad un determinato cluste un CH.

Per ottenere una maggiore stabilita ed affidabgditpossono utilizzare due CH per
ogni cluster; lI'idea base e quella di eleggere luster head primario (PCH) ed uno
secondario (SCH) per ogni cluster, in modo tale ehgambi possano accumulare
tutti i messaggi di segnalazione ed i pacchetti sh@ spediti dai nodi a valle della
rete.

PCH ed SCH lavoreranno e invieranno pacchettirdio stesso momento, solo che
I'SCH lo fara considerando un periodo limitato minhagazzinamento (che puo essere
considerato come un limite di sicurezza oltre #lgusi avra un funzionamento sicuro
del PCH).

Basandosi sul suo livello di potenza della battes#sil PCH non puo operare a lungo,
informera il suo SCH correlato, che a sua voltalmam stato e diventera PCH.

Lo stesso processo si puo ottenere se il PCH, sacdeilla sua mobilita, non puo piu
svolgere le sue mansioni e la nuova elezione delcGhtribuisce a diminuire la
quantita di OH da dover scambiare tra i nodi dediee per riottenere un assetto

stabile (come si puo vedere in Figura 3.4).
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Fig. 3.4: Minor OH scambiato con l'uso dell'SCH [22.

In pratica 'SCH lavora come copia di back-up d€&H? dando all'intero cluster

maggior tempo di vita e stabilita anche in ternginiouting.

Per concludere, quindi, il trasferimento delle mfi@zioni da un PCH ad un SCH
mira ad incrementare il tempo di residenza neltelushe sosterra la stabilita della
rete, decrementare I'OH di comunicazione del chisée minimizzare il tempo

impiegato da ogni nodo a entrare o uscire da wteriu
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3.6 ALGORITMI BASATI SU UN USO
EFFICIENTE DELLENERGIA

Il Clustering puo essere considerato una buonaswoia per prolungare la vita di un
sistema (in particolare, in questo caso, di una desensori).

Gli algoritmi di uso corrente utilizzano principadmte due tecniche, selezionando |l
CH, con maggiore energia residua e ruotando peaddi sua elezione, per poter cosi
distribuire il consumo di energia totale su piu inimdogni cluster (per estendere la
vita totale del sistema), ma non si considera dbma dei “punti caldi” che si
verifica principalmente nelle reti di sensori midtp.

Per esempio, se dei CHs cooperano con altri nadinpdtrare pacchetti informativi
verso una BS (Base Station), i CHs piu vicini & saranno dotati di un traffico da
smaltire relativamente pesante e tenderanno a eroppo presto, lasciando diverse
aree della rete scoperte e causando una sua @agtimirzata (come spiegato in [23]).
Per cercare di risolvere o quantomeno limitare twugsoblema, si € creato un
algoritmo EEUC (Energy-Efficient Unequal Clustennghe riunisce dei nodi
periodicamente e ne sfrutta il lavoro in coopenagio

In pratica tutto il network e partizionato in un mero di cluster di diversa
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dimensione, con i clusters piu vicini alla BS chenho un’estensione maggiore
rispetto a quelli piu lontani, in modo da poter ggevare piu energia per le
comunicazioni e I'inoltro dei dati intra-cluster.

Andando a considerare un sistema con particolacifiphe (sempre illustrate in
[23]), TEEUC e un algoritmo applicato che seleadhCH principalmente in base al
controllo dell’energia residua di ogni nodo; allzio si selezionano una serie di nodi
che hanno la stessa probabilit§soglia prestabilita) di diventare CH, con glriadthe

si pongono fuori uso fino ad elezione completatasissuppone ch sia un possibile
CH con un raggio di competenBamp(funzione della sua distanza dalla BS), si puo
notare come sg diventaeffettivamente CH, non ci puo essere un afmel suo
raggio di competenza che possa diventare CH: irstquenodo si controlla la
distribuzione dei CH in tutta la rete, allocandandnsioni maggiori (e quindi
maggior energia) ai cluster piu vicini alla BS plecarico superiore di lavoro che
sopportano.

Controllando tutto il sistema, si possono create ghister vicino alla BS (dato che
qguelli lontani in genere hanno mansioni meno gray@hdando a trovare un ottimo
compromesso tra energia spesa per l'inoltro declpetti e lunghezza dei messaggi
stessi: maggiori saranno i clusters vicini alla Bfjore sara il peso dei pacchetti da
inoltrare e la corrispondente energia spesa.

In Figura 3.5 e possibile notare come lalgoritm&UE abbia un dispendio di
energia minore rispetto ad altre due tipologiemariin valore assoluto e poi in

termini di variazione.
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Fig. 3.5: Migliori prestazioni del’EEUC rispetto ad altre due tipologie di Algoritmi [23].

Un altro algoritmo appartenente a questa famiglial € EACH (Low-Energy
Adaptive Clustering Hierarchy) visto, in questo @asn una sua particolare
implementazione in cui si fa in modo che ogni nquissa aumentare le proprie
risorse sfruttando I'energia solare (come mostraf@4]).

Nel momento in cui una rete e creata per poteraspen ambienti ostili ed in aree
non facilmente accessibili, la conservazione dedfgia gioca davvero un ruolo
cruciale: mentre i sensori con una batteria aut@sono prima o poi destinati ad
esaurirsi, 'uso di apparecchi “rinnovabili enercginente” attraverso fonti come la
luce del sole, possono estendere la vita dellantete in cui operano.

Nell'intera rete oraganizzata in clusters, i CHosogsponsabili di svolgere mansioni
che provocano un maggior dispendio di energia tispa tutti gi altri nodi; per
guesto motivo € molto attraente la possibilita aiep alimentare i CH attraverso una
fonte esterna, anche se si hanno complicazioni tdoal fatto che il sole (fonte
primaria considerata), ad esempio, non € permameqgtendi bisognerebbe creare un
sistema per accumulare e conservare l'energiaastess

In questa versione di LEACH la BS (Base Stationgl waso di algoritmo
centralizzato, oppure ogni singolo nodo, nel castriduito, sceglie qual'e il CH (in
base a determinati requisiti che saranno analizzattessivamente), che restera tale

per un certo lasso di tempo, chiamato “round”.
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In [24] gli autori, dunque, si soffermano su dugedse tipologie di LEACH: una
distribuita ed una centralizzata: per le carattietie dello scenario che sara
analizzato successivamente, € piu opportuno sodfesimsulla prima tipologia,
andando ad evidenziare quali sono i benefici clp@ssono ottenere.

La creazione dei clusters e la scelta dei CH & fttbase a dei bilanci energetici,
effettuati su ogni singolo apparato appartenenrterate; nel momento in cui sono
stati creati i clusters, ogni nododecide autonomamente se sara un CH per il round
successivo.

La selezione e fatta in modo stocastico: ogni ndetermina un numero random tra 0
e 1: se questo numero € piu basso di una detearsogtiaT (n), allora il nodo stesso
diventa CH.

Ti(n) € determinato risolvendo I'equazione:

P

Ty(n) =
() 1— P« (rmod}l—))

per i nodi che non sono stati eletti CH negli uitiP rounds, altrimentiy(n) e pari
a zero;P e un numero determinato a priori che indica il roomedio di CH durante
un round mentre € il numero del round corrente. Usando questoriigo, quindi,
ogni nodo diventera CH una volta all'interno [P rounds, mentre dopol/P-1
rounds,T1(n)=1 per tutti i nodi che non sono mai stati CH.
Nel momento in cui un nodo si elegge CH da solmdaaun messaggio in broadcast
per avvertire tutti i nodi del suo nuovo ruolo; mado non-CH usa questi messaggi
provenienti dal CH per scegliere il cluster a cuole appartenere, in base alla
potenza del segnale ricevuto.
La differenza che si ottiene introducendo la pabildi fornire una fonte di energia
alternativa a tutti i nodi (la luce del sole) deedliverse conseguenze:

1. i nodi alimentati con il sole hanno una prob#bithaggiore di diventare CH;

2. un nodo che riceve lalimentazione solare dopserestato CH, puo

ridiventarlo nei successivi/P rounds.
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Attraverso l'analisi di simulazioni e risultati,i glutori in [24] mostrano come la
soluzione distribuita abbia delle prestazioni leggente inferiori rispetto a quella
centralizzata, ma €& comunque evidenziato come $engano i maggiori
miglioramenti attraverso una conoscenza globatatth quanta la rete.

In conclusione, dunque, in Figura 3.6 si pud notamme, fissato il valore di P=0.05
(con massimo 5 CH per round), la durata del sdl2@), con 10 frames per round,
all'aumentare del numero di nodi si ha un aumeatogntuale di prestazioni globali

del sistema, con una durata crescente (fino a@3hjta la vita del network.

45 | -

25 | -

Improvement solar-aware (%)

,D, 1 1 1 1
5H 10H 15H 25H

Mumber of sunNodes

Fig. 3.6: Migliori prestazioni desolar-aware LEACH [24].
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CAPITOLO 4
L'AMBIENTE DI SIMULAZIONE

In tale Capitolo saranno descritte le carattehsticessenziali dell'ambiente di
simulazione.

Tutti i risultati che saranno mostrati nel Capitelaccessivo si sono ottenuti grazie ad
OMNet++ , un simulatore orientato agli algoritmirito in C++ secondo il
paradigma della programmazione basata sui compiordet usa il linguaggio Ned
per la configurazione della simulazione (una desmme piu accurata del
funzionamento del simulatore € rimandata in Appesad).

La differenza tra OMNet++ ed altri tipi di simulaitosta nel maggior livello di
astrazione, nel minor numero di funzionalita offegtnella maggiore semplicita della
simulazione; in OMNet++ non esistono librerie dingonenti che implementano
ciascuno strato dello stack protocollare del safewdi rete; il simulatore e concepito
per una rappresentazione molto piu astratta dei della rete, che nella maggior
parte dei casi avviene tramite un unico componenie insieme di pochi componenti

interni, che si occupano unicamente di descriveraecil nodo in questione gestisca
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la ricetrasmissione dei messaggi (intesi come semplrutture dati con poche
informazioni basilari).

Il file di configurazione non consente di inseriexenti nella simulazione, di
osservare lo stato interno degli elementi della cetli svolgere altre operazioni al di
fuori della dichiarazione o connessione di companen

Una grande peculiarita di questo simulatore, infieda capacita di generare files
esequibili, per ogni simulazione, che possono essgeguiti su altre macchine anche
senza aver istallato OMNet++.

Nella parte successiva di questo Capitolo saraizzadd piu a fondo I'ambiente di
simulazione e le componenti che ne renderanno lptessintero sviluppo; il punto di
partenza € un simulatore costruito da Nicola Coriéer Hoc Sim, [27]) in cui
saranno inserite delle funzioni aggiuntive per taazione di diversi algoritmi di
Clustering in una rete di sensori.

Nei diversi paragrafi che comporranno questo Capitearanno analizzati i diversi
strati che compongono l'intera struttura e, a#finb di essi, le funzioni principali che

ne rendono possibile I'eseuzione.
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4.1 STRUTTURA DEL
SIMULATORE

Il simulatore, come anticipato precedentementeasatos su OMNet++ v3.4 ed é
stato scritto sull'ambiente Linux Ubuntu.
Il simulatore raffigura un‘ad hoc network compodta 16 Host che si muovono in
uno spazio libero da ostacoli; tutti i nodi hannmawstessa potenza in trasmissione
iniziale e quindi uno stesso range (dipendente erddil'energia di ogni nodo),
stabilito all'inizio della simulazione in base atlaratteristiche della topologia della
rete prescelta.
La degradazione del segnale di potenza € modedlttaverso il Free Space
Propagation Model|l quale stabilisce che la forza con cui e ricevilteegnale su
ogni Host e inversamente proporzionale alla radicgdrata della distanza dal nodo.
Ogni mobile Host € un moduldompound(il cui significato & spiegato in Appendice
A) che incapsula i seguenti mod&imple(come mostrato in figura 4.1):

e strato Fisico;

e strato MAC;

e strato di Routing;

o strato di Applicazione;

e strato di Mobilita;

o strato di Clustering.
La comunicazione tra i diversi moduli é fatta atti@o uno scambio di messaggi;
ogni modulo §impleo Compoundl puo essere modificato attraverso la variazione de
suoi parametri, assegnati nel fiennetpp.ini;tutti i moduli descritti sono racchiusi

all'interno di una rete chiamatarld, di cui si dispone soltanto del fifeed.
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Fig. 4.1: Schema a blocchi degli strati della rete.

Le analisi statiche, successivamente, sono insiaritkei files di testo gtatData.da)
ed elaborate alla fine della simulazione; dato @@ nuova simulazione sovrascrive
| dati precedentemente creati, € creato uno ddgpthe racchiude una copia di tutti i

risultati per ogni simulazione.

4.2MODELLO FISICO

Il modello fisico implementa lo strato fisico di mgHost; in particolare cura la
creazione on-fly dei gates che permettono lo scardbimessaggi tra i vari apparati
della rete.

Inizialmente, attraverso la funziondopology selection()jnserita in aggiunta al
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lavoro di Concersi crea la topologia di rete sulla quale si vual dperare tutta
guanta la simulazione; le due topologie prescaltangé mostrato in Figura 4.2a e
4.2b) per operare una cluserizzazione su tutt@tivark sono: GRID e RANDOM
(rispettivamente selezionate attraverso il settaggi file omnetpp.indella variabile
world.topology = 'g'oppure'r' ).

— (MWorld) world e o
2] 5 ) ruleu) b |4 @) ) F— |

. (World) world (id=1) (ptr0«<8a53268)
— Y

=l

Fig. 4.2a: Topologia di rete GRID.
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Fig. 4.2a: Topologia di rete RANDOM.

Nella trattazione dell'intero scenario e importasperare una distinzione tra:
+ Topologia Logica:definisce l'interconnessione tra nodi mediante leana
+ Topologia Fisica: tiene conto dell'effettivo percorso dei mezzi tn&sivi

(considerando i link attivi e non).

Nelle considerazioni successive sara sottintestiatéazione della topologia fisica
della rete, in quanto si va a considerare I'effattiaggiungibilita dei nodi e la loro
distribuzione in condizioni di totale visibilita,eh momento in cui si opera la
clusterizzazione.

Per quanto riguarda la disposizione GRID (dettahandi Manhattan), si ha

principalmente in reti a basso diametro, in cuiontatti tra i nodi sono stabiliti
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tenendo conto della geometria dello scenario; siscera un insieme di nodi
corrispondenti ai punti di una grigliadimensionale (nel nostro cake?2): nel caso
bidimensionale si pud calcolare la distanza tra dodi di coordinatei()) e l)

come:

D40; (k) = kil + [-]l.

Uno dei maggiori vantaggi di questa topologia € odatalla buonissima
predisposizione ad essere clusterizzata, con usfribdzione uniforme dei contatti
tra gli Host, a discapito, pero, di un consegugmtdocollo di routing e correzione
dei guasti poco facilmente applicabili.

Per quanto concerne la topologia RANDOM, inveceodi sono solitamente sparsi
uniformemente su tutta la rete ed assumono posifamsiderando una matrice
bidimensionele) in base al tipo di distribuzioneotsata (es. Poissoniana); un caso
particolare di distribuzione RANDOM é la maglia, ¢gai N nodi sono correlati da
N(N-1)/2 ed N-1 collegamenti, nel caso in cui si tratti di magiampletamente
connessa oppure no.

| vantaggi di questa topologia sono una buona reoilea ai guasti, grazie alla
presenza di piu percorsi tra due nodi, una granifigstbne per la sua adattabilita a
svariate situazioni, un numero di canali in trasmise selezionabili a piacere ed una
scelta owvia, in caso di maglia completa (ovvere@untutti i nodi sono collegati tra
loro), di un percorso a minima distanza.

Ogni volta che un Host si sposta dalla sua pos&zierene applicata una funzione di
“controllo inter-distanza” detectNeighbours))alla quale si associa un‘altra funzione
(isReachable]) per controllare che effettivamente sia possib#&bilire una
connessione tra i due nodi.

Se un Host si trova abbastanza vicino ad un adempre considerando la potenza in
trasmissione del nodo in movimento), sono effeupteste operazioni:

e Sicrea un nuovo gate tra i due moddémpouncche identificano i due diversi
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nodi;

e Si crea un nuovo gate su ognuno dei modiimple Physic contenuti nel
modulo del mobile Host (come anche per il passccqatente, funzioni
addNewGate(e setUpConn();

e Si crea un link tra il nuovo gate creato sul mod8implee quello creato sul
moduloCompoundfunzioneconnectModules))

e sicrea un link tra i moduli dei due Host: quasitob link usa le proprieta che
contraddistinguono le trasmissioni attraverso unatsa via etere (ovvero un
determinato ritardo, throughput e probabilita des}, grazie alluso della
funzioneupdateConnections()

Nel momento in cui i due nodi, a causa della lombiiita, raggiungono posizioni
troppo distanti, i gates precedentemente creat giiminati (attraverso la funzione
disconnectFrom{)in base al proprio range di trasmissione, comaidea differenza
di Concer uguale per tutti i nodi, ed il link pex €omunicazione sara interrotto
(putDownConn()

Ogni nodo ha la stessa potenza in trasmissionenelicgi ottiene che le connessioni
tra essi avvengono in entrambe le direzioni.

Un'ulteriore restrizione da considerare nel momemtocui si stabiliscono le
connessioni tra i nodi, e l'analisi dei campiead myHeade myClusterche verranno
analizzati nel paragrafo inerente al clustering e serviranno a far istaurare
connessioni soltanto tra tutti i CH ed i nodi apgaenti allo stesso cluster.

Il modulo Physicdi un determinato nodo puo ricevere messaggi tiaHast oppure
dal modulo della mobilitad, attraverso HandleMessage()in base allo strato di
provenienza del messaggio considerato; compie pijo@ia di acquisizione o
broadcasting (attraverso la funzioneroadcast() dello stesso; inoltre, all'interno
dell' handleMessage()¢ richiamata la funzionealcolo_Energia()(sempre definita
all'interno del modulo Physic e innovativa rispestdConcer)attraverso la quale e
possibile aggiornare il valore dell'energia disjdai per ogni nodo (partendo da

un'‘energia iniziale settata netfmnetpp.inj, considerando due diversi valori da
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sottrarre, nel caso di riceziongrf) oppure trasmissiond&fx) del messaggio:

Eex = Estart + L*(E_Tx_bit_fixed + Ns*Ts*Ptx)

Erx =Estart + L * E_RX_bit

dove L indica la lunghezza del pacchetto consideratotafetall'inizio de file

physic.cc), mentre gli altri valori sono riportaella tabella seguente:

Parameter Value

Ry 1 Mb/s

H, 50 Kb/s
Egtart 2.76-1075J
ETe_bit_rate 3.25.107°J
BT _pit_prop 1.25.107117
ERa bit_fized 1.13.1077.J
E Ra pit _rate 2.79.10".J

Nel momento in cui un Host riceve un messaggiop®wiene dall'esterno e non
contiene errori e non e affetto dall'interferenz@avpcata da altri apparati che
trasmettono o ricevono contemporaneamente, € mvditettamente ai livelli
superiori; in caso contrario, se il messaggio mogidal modulo Mobility, (e quindi
serve a settare i nuovi parametri di posizionerdelo) il ricevitore provvedera a
memorizzare tutte le modifiche contenute.

Nel momento in cui un modulo appartenente ad wilbvsuperiore decide di inviare
un messaggio, lo fara verso lo strato fisico checsupera del corretto inoltro dello
stesso; questo modulo, infatti, contiene una ld& nodi vicini raggiungibili,
scandendo la quale invia una copia del messaggiinale verso tutti i gates che

connettono I'Host verso gli altri nodi.
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4.3 MODELLO ED ANALISI
DELLA MOBILITA

I modulo presentato in questo paragrafo € l'umice non e presente nella strurrura
del sottomodulo dell'Host, ovvero quella ISO/OSiogrio come si puo capire dal
nome, questo modulo si occupa della mobilita deloneel quale € incapsulato.

Ogni Host ha un proprio modulo di mobilita che mssere uno dei diversi algoritmi
implementati: cambiando, soltanto all'interno déé fomnetp.ini il valore del
parametro world.mobileHost[*].mobilityModel, &€ possibile assegnhare uno dei
seguenti algoritmi, seguiti da una breve spigazicctee ne caratterizza |l
funzionamento:

1. Random Walk mobility modelquesto algoritmo e inteso nell'interpretazione
discreta del modello di mobilita Browniano; e ctgdrzato da una
imprevedibilita di movimento, in cui velocita e elsione non sono correlate. A
causa di suddetta imprevedibilita, questo algoripraxluce un movimento non
realistico ed e quindi usato solo come il peggmsacpossibile di mobilita. Ci
possono essere vari modi di implementare questariatyp, uno dei quali é

generare delle angolazioni e delle velocita unifammante distribuiti tra dei
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valori definiti da alcuni parametri, che resterarald finche non si copre una
distanza predefinita; per coprire distanze diversie,sceglieranno nuove
angolazioni e velocita.

2. Restricted Random Walk mobility model (RRW deriva dal modello
standard dell'algoritmo descritto precedentementsi @liversifica da esso
soltanto nel momento in cui bisogna scegliere unvalangolo ed una nuova
direzione.(RRW) prova a risolvere il problema della casualita deivimento
dei nodi scegliendo questi nuovi valori all'interdioun range ben limitato da
altri parametri; in questo modo la posizione deiding molto piu
uniformemente distribuita e consente una maggiopetura di tutta quanta la
rete.

3. Random Waypoint mobility mode& uno degli algoritmi di mobilita piu usati
(infatti € quello selezionato nel filemnetpp.inidi questo simulatore per
effettuare le simulazioni inerenti soltanto agtimi due algoritmi di clustering
analizzati, caratterizzati da una topologia di rR®ANDOM, piu libera da
vincoli fissi rispetto a quella @RID) nelle simulazioni su reti ad hoc: riesce ad
essere molto semplice e nello stesso momento ablzastealistico. Un Host
sceglie un punto di arrivo all'interno dei suoi gibgi movimenti, una velocita
uniformemente distribuita in un range ben precesai muove verso la sua
destinazione nel tempo richiesto: una volta rag@idl punto prestabilito, il
nodo vi permane per un periodo chiamatause timee successivamente
sceglie una nuova destinazione. Una pecca di gadgboitmo € il concentrare
un grosso numero di nodi al centro del sistemarate una densita molto alta;
guesto problema si puo raggirare aumentando lacialmedia di ogni Host,
in modo da ottenere piu destinazioni possibili adnaggiore distribuzione su
tutta quanta la rete.

4. Random Direction mobility modeljuesto algoritmo € un mix tra il precedente
ed il Random Walk mobility modegder evitare una concentrazione massiccia al

centro della rete, ogni nodo sceglie una velocitauea direzione distribuite
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uniformemente e va avanti finché non raggiunge wndd del network:
arrivato a questo punto, I'Host, dopo aver attessounm pause timescegliera
una nuova direzione ed una nuova velocita; maggara la velocita del nodo,
in minor tempo raggiungera il bordo della rete ®lpngo sara ipause time
5. Normal Markovian mobility model:é un tipo di algoritmo differente dai
precedenti, il quale deriva da modelli Markoviansati in reti cellulari
piuttosto che in ad hoc networks; in ogni pass@stpu modello sceglie una
nuova direzione ed una nuova velocita selezionamdwealore determinato da
un range di parametri molto vicini a quelli preceiggnente scelti di velocita e
direzione. In questo modo si conferisce al nodanavimento piu uniforme
che si mantiene costante intorno all'angolazioedtam origine.
Una volta scelto uno degli algoritmi precedentemeslencati si deve studiare |l
comportamento dei nodi nel momento in cui si hadatke collisioni con il bordo
della rete durante il movimento; si possono attaaes accorgimenti distinti:
I. I'Host rimbalza elasticamente dopo l'urto copdaete;
ii. I'Host, successivamente all'urto, compie un pesc virtuale per cui rientra
dalla parte opposta delle rete.
Ogni modulo inerente ad ognuno di questi algorigmimplementato nello stesso
modo: all'inizio il modulo Mobility schedula uBelf Messageyna volta consegnato,
il modulo elabora una nuova posizione (attraverapplicazione dell'algoritmo
prescelto) <x,y> in accordo anche con la corrente posizione deltHQaesti valori
saranno salvati in due parametri del nuM@OVE messagereato; successivamente il
modulo di mobilita invia questo messaggio al modBlysice rischedula ilSelf

message&la consegnare nell'arcordbvelnterval secondi.
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4.4 STRATO MAC

Questo modello raffigura tutta la pila protocolld&O/OSI MAC: in questa struttura
e possibile inserire diversi protocolli di conteahcanale come, ad esempio, il
CSMAJ/CA (Carrier Sensin Multiple Access-Collisionvéidance) o molti altri
algoritmi esistenti.

L'implementazione di questo strato € la piu semptc tutti i moduli Simple che
compongono la rete: i messaggi in uscita sono fadissare senza particolari
manipolazioni, mentre quelli d'ingresso sono conaégai livelli piu alti con una
politica MM1 queue

Quando un messaggio entra nello strato MAC, il nhmdontrolla un flag che indica



70 - L'AMBIENTE DI SIMULAZIONE

se lo strato superiore € occupato; in questo aagmwihe nel buffer o, se questo &
pieno, lo scarta. Quando lo strato superiore srébil modulo MAC prende il primo
messaggio nel buffer, lo invia al layer superiorecBedula un messaggio ehd of
serviceche rendera possibile I'invio di un altro pacchet&bi oppure fara settare il
busy-flagcome libero.

Questo livello, inoltre, controlla IMAC addressdi tutti i messaggi entranti e fa
passare soltanto quelli che sono indirizzati appure sono stati inviati in broadcast.
Il nodo, inoltre, pud anche lavorare promisque modeovvero “scaricando” il
compito di elaborare i messaggi (anche quelli tivalse) al livello superiore: questa
soluzione puo essere anche molto dannosa perdist&tema di comunicazione, ma
€ una risorsa molto importante per tutti i possipibtocolli di routing on-demand

che si possono applicare.
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4.5 STRATO DI ROUTING
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I modulo per la gestione del routing e fondamentakll'economia dell'intero
sistema: I'algoritmo adoperato e I' AODV (Ad hoc-@gmand Distance Vector) ed é
settato tra lo strato delle applicazioni e quellaatesso al mezzo.

Il Routing riceve i messaggi DATA dai livelli pititae cerca di instradarli verso la
destinazione prescelta nella sua routing table @paoviando un messaggio di
controllo RREQ per cercare una nuova via.

Tutti questi messaggi di controllo hanno una luzghepari a 512 byte (mentre
OMNet++ la misura in bit) e contengono diversi canipcontrollo; la lunghezza del
pacchetto DATA, invece, puo essere scelta settdsdo valore nel fileomnetpp.ini.
L'AODV ¢ stato studiato per essere il piu adatealal flessibile possibile: questa
particolarita conferisce al protocollo la possthildi avere molte opzioni che l'utente
puo scegliere per le implementazioni, a seconda datatteristiche del sistema.
Questo simulatore implementa le seguenti opziatafta ad un'ad hoc network:

e MmessaggioHELLO scambiato tra nodi vicini: per carpire informazicugli
Host presenti nel range del nodo corrente, nel nmbonén cui gli strati
superiori non forniscono valori soddisfacenti;

o l'ottimizzazione expanding ring searclusata per regolare linvio broadcast
degli RREQ: prima € inviata una richiesta di istia@nto verso una
destinazione con un numero di htp limitato e conosciuto da tutti i nodi;
successivamente, se la richiesta fallisce, se via um'altra con un numero di
ttl piu alto; questo procedimento puo essere effettisilo un numero
prestabilito di volte, prima che il tentativo dagmissione sia terminato.

e Uuso del messaggio &CK per confermare la corretta ricezione dei messaggi

RREP questo messaggio € usato soprattutto nello siiatasporto;
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l'uso di unablack listper evitare i nodi “da diffidare”: un nod$ inserisce un
HostY nella black list nel momento in cui, dopo averce¢o di inviargli un
RREP un determinato numero di volte, non riceve nes&i@K. Questa
situazione accade quando il link che collégeonY e unidirezionale, ovvero il
primo ascolta i messaggi inviati dal secondo, ma aviene il caso contrario;
X non considerera nessun messa@REQproveniente d&, mentre la stessa
cosa non avverra per il messagditiELLO; nello scenario consideratm
guesto lavoro, come gia detto precedentementeifexetiza di Concer i link
saranno considerati bidirezionali e quindi la sifaae sara diversa da quella

spiegata in precedenza.

Come visto nella parte precedente, il modulo AOD3A wna grande varieta di

messaggi, ognuno dei quali &€ definito da un valoostante e da determinati

parametri (nel fileconstants.h

Di seguito e riportata una breve lista dei messpggutilizzati:

v

v

v

HELLO: messaggio di Hello;

RREQ:messaggio di Route Request;

RREP:Messaggio di Route Replay;

RRER Messaggio di Route Error, contenente una listuttie le destinazioni
non piu valide;

DATA Messaggio di dati;

ACK: Messaggio di conferma in risposta adRREQo RREP

DELETE Un Self Message per attestare un istradameritmfal
SEND_HELLO Un Self Message che chiede ad un Host di invisréauovo

messaggio di Hello.

Ognuno di questi messaggi contiene dei parametmecanticipato precedentemente,

usati per lo scambio di informazioni di controll@ t vari nodi, inseriti in una lista

che li classifica in base al loro ordine di impo#a; i campi piu importanti sono:

X

originator: contenuto nei messaggREPe RREQ contenendt ID dell'Host

che ha generato il messaggio;
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X

X

dest usato neRREQper specificare I'Host con cui vuole comunicaraato
trasmittente;

segNumSimmagazzina il numero di sequenza del messaguginato; se e
processato in molti hop, rimane invariato per tiltfercorso;

segNumD immagazzina l'ultimo numero di sequenza conoscigl nodo
destinatario (pari a 0 se I'Host non e conosciuto);

source immagazzina D dell'ultimo Host da cui e passato il messaggio
(inteso naturalmente come nodo vicino);

mac registra I'D del nodo successivo verso cui e rivolto il messagdlirante
l'istradamento;

ttl: esprime il valore ddlme to livedel messaggio, espresso in numero di hop;

hopNum conta il numero di hop attraversati dal messaggio

Nel momento in cui un nodo riceve un messad@idA,sono immagazzinate diverse

informazioni per generare le analisi statisticlnegparticolare sono effettuate tre tipi di

operazioni:

e siregistra il numero di hop compiuto dal pacchatton istogramma che puo

essere esaminato dopo un determinato tempo daattes

si misura il tempo di latenza del messaggio inviatsi immagazzina in un
vettore che servira a calcolare il tempo di latedidutto il cammino del
messaggio in accordo con il numero complessivagdidttraversati;

si compiono le stesse operazioni descritte pre¢edemte anche per il valore
del throughput, calcolato come latenza/dimensiaiargssaggio;

Si incrementa un counter per ogni messaggio comasegper decretare |l

rapporto di consegna di tutto il protocollo.
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4.6 STRATO DI APPLICAZIONI

Questo moduldsimpleé molto semplice ma fondamentale per il funzionatmeli
tutto quanto il simulatore; grazie ad esso, infatthque possibili Host possono
generare contemporaneamente una richiesta di cgionesed inviarla ad una
destinazione qualsiasi per poter successivameagméttere dati.

Attraverso le funzioni osservate precedentement® rstrato fisico, sara deciso
'eventuale scambio di informazioni tra trasmetdtoe ricevitore, oppure
I'interruzione della connessione.

L'indirizzo del nodo destinatario del messaggiaceite attraverso I'elaborazione, da
parte del protocollo di routing, di una tabella wovente tutti gli indirizzi dei vari
mobile Host, per poter cosi iniziare lo scabio atii.d

Rispetto a [27], saranno aggiunte due semplici imz getsent pkt() e
resetsent_pkt() la prima servira a far ritornare i valori allémho del vettore
sent_pkt[] costuito per il calcolo dei messaggi ricevutigate di ogni nodo (utile
per l'applicazione dell'algoritmo di clusterizzamo5), mentre la seconda servira a

resettare, una volta usato, il vettore precedent&ratato.
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4.7 GESTIONE DELL'INTERFERENZA

Nel lavoro illustrato in [27], punto di partenzargda creazione di questo scenario,
non é stato affrontato un problema molto importaimerente all'interferenza che si
ottiene nel momento in cui piu Host trasmettonosaggi contemporaneamente.

II' modulo Simple inspector.c¢ insieme all'inserimento di altre funzioni bagilar
all'interno diphysic.c¢ permette di considerare tutta quanta la rete rdgunto di
vista molto piu realistico e corretto.

All'interno di physic.ccsono inserite delle funzioni che permettono demdre un
canale trasmissivo con requisiti uguali a quelk s hanno in una UWB Network e
quindi nel protocollo 802.15.4a; da questo punto uvista €& fondamentale
I'introduzione della funzionaddErrors() in quanto si considera la propagazione del
segnale attraverso il canale radio ed i conseqéemtimeni di shadowing (o fading
lento), che affievolisce il segnale a causa deltipath presente, delay e pathloss;
inoltre, sempre nella funzione precedentementeacitono presenti il calcolo della
packetErrorProbability(ovvero la probabilita che un pacchetto dati arivimodo
errato alla destinazione) ed il computo, per ogmilantrasmittente, del numero di
interferenti che ne possono limitare l'azione.

Nella tabella seguente sono riportati tutti i valdelle costanti utilizzate per la

creazione del canale UWB e dell'interferenza mutkinte:

Costante Valore

PLO_802_15 4a[5] {0, 43.9, 48.7, 43.29, 43.29}
pathloss_exp_802_15 4a[5] {0, 1.79, 4.58, 1.76,2.5}
shadow_stdv_802_15 4a[5] {0, 2.22, 3.51, 0.83, 2}
pathLossdB 47 + 17 * log10(distance)
snapshotinterval 100s

statinterval 5

Ts 6.41e-8

Ns 16

Tm 2e-9
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Ptx 3.66e-05

RO 0

EU Ptx * Ts

EbNO Eu *Ns/NO

BER 0.5 * erfcl(sqrt(0.5 * EbNO * (1.0 - R0)))
pktSize 1024

packetErrorProbability 1 - pow(1 - BER, pktSize)
noisePower noiseDensity * PacketRate = 1.99E-12
PacketRate 1000000

NoiseFactor 1.5; Linear value (NOT dB!)
NoiseDensity 4E-21

targetSNR 316.22; Linear value (NOT dB!)

Nel considerare I'effetto dell'interferenza mulignte nella trasmissione dei dati, €
molto importante sottolineare come si prenda ibgaisi pessimistico possibile nello
scarto dei pacchetti affetti da errori: basta ulo $ot errato, infatti, per marcare |l
pacchetto come corrotto e quindi scartarlo.
L'azione di tutte le funzioni correlate per la cddesazione dell'interferenza é
abbastanza semplice: una volta consolidato chsraidsione di un messaggio debba
avvenire sul canale definito precedentemeREAL CHANNEY), ogni utente che si
appresta ad inviare dati deve calcolare la durafapdcchetto, di tutti i ritardi
correlati nella propagazione, creare una copiargessaggio ed inviarlo attraverso un
sendDirect()a tutte le possibili destinazioni, scandite in pa#Enza e considerate in
base alla loro distanza. Dal punto di vista dattazione, invece, ogni Host controlla
chi sta trasmettendo contemporaneamente, con quénza, e in base a quello
decide se scartare il pacchetto (per l'interferemeaé stata creata) oppure no.
Nel momento in cui subentrano gli algoritmi di ¢krizzazione, comungue,
indipendentemente da quale delle due topolo@iERID e RANDONI é stata
precedentemente scelta, sono condiderati degli rgicocenti aggiuntivi sia in
trasmissione che in ricezione dei pacchetti, asadmehe i quattro CH comunichino
su una sorta di “canale privilegiato”, diverso daellp usato per le comunicazioni
intercluster :

> Lato Trasmissionese trasmette un CH sentira l'interferenza soltaetionodi

che trasmettono all'interno del suo cluster (nebdsasmetta verso uno di essi)
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oppure degli altri CH, se trasmette sul “canaleil@giato”.

> Lato Ricezionel'interferenza é sentita dal nodo che riceve idonspeculare

rispetto a quanto avviene in trasmissione.
Nel capitolo successivo saranno analizzati, stuthagli esiti delle simulazioni
terminate, 1 vantaggi che la clusterizzazione dedfee apporta anche dal punto di
vista dell'interferenza e del numero di pacchettti darrivati correttamente a

destinazione.

4.8 IL CLUSTERING

Come precedentemente anticipato nel paragrafo H2,scenario analizzato
comprende due diverse topologie di rete, ognunaposta da sedici mobile Host:
GRID e RANDOM.
Durante le simulazioni saranno applicati cinqueedBv algoritmi di clustering
distribuiti (i primi tre per la topologia GRID, mntol rigidi e con delle imposizioni
iniziali ben precise, e gli altri due per quella RBOM), scelti attraverso il settaggio
del parametrovorld.topologyAlgaall'interno del fileomnetpp.ini
Prima di descrivere i vari algoritmi, € fondameetahalizzare la definizione ed Il
settaggio di tre diversi parametri in base ai qeaho effettuate tutte le connessioni
nello strato fisico:

1. cHead questo parametro puo assumere solo due valose Il nodo in

guestione e un CH; 0 se I'Host € un semplice comqmerdel cluster;
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2. myCluster:indica a quale cluster appartiene il nodo corrente;

3. myHead:indica quale nodo € il CH del cluster a cui apeaxil'Host corrente.
Per quanto concerne le connessioni tra i vari nagece, esse saranno effettuate in
base ai valormyClustere cHead per tutte e cinque gli algoritmi, infatti, sarann
connessi tra di loro tutti e quattro i CH sceltemtre gli altri nodi semplici potranno
comunicare soltanto con gli Host che avranno iapstromyClustersettato con |l
loro stesso valore.

Di seguito saranno brevemente descritti i divapidi algoritmi applicati e saranno
illustrati graficamente gli scenari che compongdoonsiderando un fatto di scala
pari a 10 per ottenere una cisualizzazione dei pudiistretta):

> world.topologyAlgo = 'L’ La griglia di nodi & divisa in quattro cluster d

diverso colore composti ognuno da quattro nodidegemiallo, blu, bianco,
come mostrato in Figura 4.3), mentre i CH son tl#llo stesso colore (nero);
solo quattro dei sedici nodi complessivi saranno €Holorati di nero, in
guanto avranno la possibilita di comunicare tra;lda disposizione dei CH e
dei cluster di appartenenza, in questo algoritmosi c@aome nel
world.topologyAlgo = '2' e '3'¢ decisa a priori attraverso il settaggio dei tre

parametri precedentemente citati (cHead, myClustgkead).
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Fig. 4.3world.topologyAlgo = '1in Topologia GRID.

> world.topologyAlgo = '2' La griglia di nodi €& divisa in altri quattro clier (di
diverso colore, come mostrato in Figura 4.4) corhpmmuno da quattro nodi;
rispetto all'algoritmo precedente cambia soltaatcdmposizione dei clusters,

mentre a livello strutturale avvengono le stessaponi;
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Fig. 4.4:world.topologyAlgo = '2in Topologia GRID.

> world.topologyAlgo = '3' La griglia di nodi & divisa sempre in quattroster
(di diverso colore, come mostrato in Figura 4.5)nposti ognuno da quattro

nodi, disposti in un modo ancora diverso rispetforacedenti due casi e con le
stesse caratteristiche di funzionamento;
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Fig. 4.5:world.topologyAlgo = '3in Topologia GRID.

> world.topologyAlgo = '4' L'insieme dei nodi e diviso in quattro cluster (d

diverso colore, come mostrato in Figura 4.6b) castipmgnuno da un numero

ost[£]

ost[E]

mobileMost[1 0]

mobileMost[11]

mobileHost[12]  mobileHost[13]  mobileHost[14]  mobileHost[15]

variabile di mobile Host; la scelta dei CH e dempmnenti di ogni cluster, in

questo caso, verra fatta attraverso l'applicazidneun algoritmo (EEUC,

analizzato nel Capitolo 3) che predilige i nodi aggior energia disponibile,

nel momento in cui si deve effettuare I'elezioneqimttro CH; inizialmente si

considera uno scenario in cui si ha un unico grahakter che comprende tultti

| nodi presenti (come mostrato in Figura 4.6a):alap certotimeout(settato




83 - L'AMBIENTE DI SIMULAZIONE

in Clustering.cca 200 secondj)sara effettuato un calcolo dell'energia
disponibile per ogni nodo della rete ed i quattrosHcol valore piu alto
saranno scelti come CH; successivamente si caictdedistanza tra ogni CH
ed ogni nodo semplice e, nel caso in cui essa Biarendi una determinata
soglia presceltaRcomp considerata in base angedi trasmissione, uguale per

tutti i nodi all'interno della rete) il nodo sar&saciato al suo cluster di

appartenenza.
- [(Worid)Sworid == =l
| ] ) ] b | @) 2]

. (World) waorld  (id=1) (ptro=Ghe b

weorld

mokile HINSH

U
L SN
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= i
T ——————
mohileHost[11] =

et
mobileHost[15] \“

mohbileHo:[7]

Fig. 4.6aworld.topologyAlgo = '4in Topologia RANDOM, pima
della clusterizzazione.
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Fig. 4.6b:world.topologyAlgo = '4in Topologia RANDOM, dopo
la clusterizzazione.

Si noti come nel caso in cui un nodo possa appamea piu clusters diversi,
sara associato a quello che avra il CH con distang@ore da esso. E'
importante notare anche come, allo scaderéimelouf cambino anche tutte le
connessioni in base alla formazione dei vari cluste

> world.topologyAlgo = '5' L'insieme dei nodi e diviso in quattro cluster (
diverso colore, come mostrato in Figura 4.7b) castipmgnuno da un numero

variabile di mobile Host; anche in questo casoj cose nel caso precedente,
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tutti i nodi che compongono lo scenario sarannostehizzati, ma |l
procedimento sara fatto in base a requisiti difisrdn questo algoritmo la
scelta dei diversi CH sara operata in base ad iarior ben preciso: Si
considera il numero di messaggi che ogni nodo ingaso ogni singola
destinazione des); questo conteggio € reso possibile attraverso
I'incrementazione nel filapplication.cadel vettoresent_pkt[dest].
Successivamente iBlustering.ccsi crea la matricenatrixsent_pkt[][], in cui
ogni riga e data dal vettore precedentemente definrelativo ad ogni singolo
nodo; sommando tutti gli elementi di ogni colonrala matrice, quindi, Si
ottiene il numero totale di ricezioni che compiaiogingolo Host.

Questa topologia, pero, € molto simile a quellaRil5(dal punto di vista della
clusterizzazione molto rigida) in quanto si “forzsia la scelta dei quattro CH
che quella dei nodi che compongono i clustersivlai scelgono gli Host [0],
[4], [8], [12] come uniche destinazioni possibili @ conseguenza, quattro
gruppi composti da tre nodi che trasmettono sajtarerso uno dei futuri CH
stabiliti.

Anche in guesto caso, come nell'algoritmo preceqesit considera prima il
sistema come un unico grande cluster (come mostatogura 4.7a), mentre
allo scadere di utimeout2(anch'esso settato a 200 secorsiigffettuera la
formazione di cluster di dimensioni minori; in gteescaso la scelta dei
componenti di ogni cluster sara fatta in base aheno di messaggi scambiati
da ogni nodo con ogni CH e quindi associera in moatrale ad ogni CH |
soli tre nodi che trasmettono verso di lui: ogndasemplice, infatti, avra un
vettore {/ett_connect_to_CH]J]che racchiude il numero di messaggi scambiati

tra se ed ogni singolo CH e che servira per |'atturee della clusterizzazione.
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Fig. 4.7a:world.topologyAlgo = '5in Topologia RANDOM,
prima della clusterizzazione.
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Nel capitolo successivo saranno analizzati i r&gulielle simulazioni effettuate per

ogni

guali sono i benefici e gli svantaggi sussegudbaipgplicazione di queste tecniche.
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Fig. 4.7bworld.topologyAlgo = '5in Topologia RANDOM,
dopo la clusterizzazione.

singola topologia ed ogni singolo algoritmo adlister, mettendo in evidenza

4.9 MODELLO DI TRAFFICO
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Questo modulo serve per generare il traffico dée & manipolato in tutte le
successive operazioni di routing.

Ogni Host ha un proprio generatore di traffico ¢ghu® essere considerato attivo o
meno, in base al settaggio del parametoold.mobileHost[*].app.activeresente nel
file omnetpp.ini.

Il traffico € modellato generando un pacchetto estbdi sessantaquattro messaggi
spediti verso una destinazione casuale, che rinms¢essa per tutta la durata del
burst: il rate al quale sono inviati i dati e dé@bndal settaggio presente nel file
omnetpp.ini;all'interno di questo file &€ definito, inoltre,blurstintervalche indica il
tempo trascorso tra due application burst.

Come gia detto in precedenza, ogni Host contienédDuassegnatogli dal kernel di
OMNet++ all'inizio della simulazione; questi IDon sono in sequenza e pPossono
variare a seconda del numero totale di moduli elereno durante la simulazione;
per generare un corretgtestination numberevitando di dover scansionare tutto |l
vettore di puntatori del modulo considerato dalnkérdel simulatore, il modulo
operante usa un semplice puntatore allo stratofisihe restituisce una lista di tutte le
destinazioni possibili; questo accorgimento nondwsitingue per flessibilita ma

consente un risparmio sostanzioso di memoria edatlh CPU del sistema.

CAPITOLO 5
ANALISI DELLE SIMULAZIONI

In quest'ultimo capitolo saranno analizzati i fiatil ottenuti dalle simulazioni

effettuate attraverso OMNet++ e saranno spiegatodi ed i parametri assunti per
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ottenere le conclusioni finali.
Come anticipato nel capitolo precedente, le topelodi rete analizzate sono
essenzialmente due:

e GRID (piu rigida e analizzata senza mobilita);

o RANDOM (piu flessibile ed analizzata con e senzaifita).

Per la prima topologia sara considerato solo uemado di dimensioni 375x375m,
mentre per la seconda si prenderanno in conside@aino scenario 300x300m ed
uno 450x450, andando ad effettuare un accorgimarftequenza di clusterizzazione
nel momento in cui si prende in considerazione spazio piu ampio in cui sono
predisposti i nodi.

Per gquanto riguarda il numero di Host che compondarrete, esso rimarra costante
(16) e non variera a seconda della scelta dell@lag@m, mentre il numero di
trasmettitori attivi sara lo stesso per tutte fawdazioni considerate (12).

| parametri principali su cui si basa l'analisi deultati di tutte le simulazioni sono
essenzialmente quattro:

1. Troughput:inteso come r{umero di pacchetti dati ricevitffnumero pacchetti
dati effettivamente trasmegsilla fine di ogni simulazione.

2. Energia Media del Sistemantesa come energia disponibile, mediando |l
valore presente in ogni singolo nodo, di tuttoistesma, partendo da un valore
iniziale di 100 J. E' importante notare come i vialttenuti in presenza e
assenza di clusterizzazione siano comunque viginiguanto, a causa del
modello di interferenza introdotto, i messaggi seempre ricevuti da tutti i
nodi (il che comporta comunque dispendio energgtEosuccessivamente
Immagazzinati o rilanciati a seconda che sia daskime o meno.

3. Numero di Hop Mediointeso come il numero medio di hop che deve
attraversare un pacchetto dati nella rete per ogmessione instaurata.

4. Tempo di Vita del Sistemateso come il tempo che impiega un nodo, per
primo, ad esaurire la sua energia.

La durata delle simulazioni varia a seconda delfologia considerata ed € pari a
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1200s (20m) per la GRID e 3200s (circa 53m) perllguBANDOM: questa
differenza é data dalla maggiore o minore rapidd& cui i grafici ottenuti dalle
simulazioni raggingevano un andamento asintotiesgwcchée costante.

Nel proseguio di questo capitolo saranno, quindima trattate tutte le statistiche
inerenti alla topologia GRID e successivamentelgquedr la topologia Random.

| valori graficati sono ottenuti per mezzo di uma4ione Statistiche() presente nel
file aodv.cc,attraverso la quale ad intervalli di 50s (per lpdiogia GRID) o 160s
(per la topologia RANDOM) per un periodo totalepagtivamente di 1200s e 3200s,
sono stampati i valori dei parametri precedenteemeitati su un file gtatData.da;

in entrambe le topologie sono state eseguite 5ern e effettuata una media per

ottenere la quantita numerica finale da inseriiegregici.
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5.1 ANALISI TOPOLOGIA GRID

Per quanto concerne questa prima topologia, daltats ottenuti si puo considerare
come la clusterizzazione non sempre migliori les@eioni globali del sistema se non
effettuata con criterio; dal punto di vista delugbput(come mostrato in Figura 5.1,
in cui si raffronta il valore percentuale di troygh senza clusterizzazione con i tre
diversi modelli di clustering) si ha un migliorantersolo con la soluzione 1, in cui i
guattro CH sono equidistanti gli uni dagli altrientre con le altre topologie, in cui i
CH assumono posizione diverse, non si hanno matenti ma addirittura le cose

peggiorano.

Andamento del Troughput Topologia Grid

[ T

- Rete Non clusterizzata
- Rete Clusterizzata

Valore Tronghput

No ! Topology No : Topology No 3 Topology
Clustering 1 Clustering 2 Clustering 3
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Fig. 5.1: Andamento del Troughput in dpologia GRID.
Per quanto riguarda il consumo medio di energidimtelo sistema, invece, la

clusterizzazione offre migliori consumi in tutte tee le topologie, andando ad

allungare di molto il tempo di vita dell'intero ®ma (come mostrato in Figura 5.2).

Andamento Energia Media del Sistema in funzione del tempo, Topologia Grid 375x375m
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Fig. 5.2: Andamento dell'Energia media del Sisteman funzione del tempo in Topologia
GRID.

Per quanto riguarda il numero medio di hop deksst, invece, la clusterizzazione
“forza” l'instradamento dei pacchetti in quanto damunicazione tra due nodi
appartenenti a cluster differenti, anche se vittmidi loro, pud avvenire soltanto per
mezzo dei CH e quindi saranno impiegati come mintrachop per lo scambio di
informazioni; in tutti e tre i casi, dunque, come@strato in figura 5.3, attuando la
clusterizzazione si ha un incremento del numerchap medio rispetto ad uno

scenario libero.
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Andamento del Numero Medio di Hop Topologia GRID
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Fig 5.3: Numero medio di Hop del sistema ifopologia GRID.

A conclusione di questo capitolo € molto importara@alizzare come la
clusterizzazione dia vantaggi soprattutto dal pulhtwista energetico, in quanto,
mentre si sforzano i CH a smaltire una quantitéraffico maggiore, e quindi ad un
maggiore dispendio di energia, gli altri nodi saneno esposti a questo pericolo a
vantaggio dell'economia dell'intero sistema, comsiddo soprattutto la tipologia di
instradamento e di calcolo di dispendio energetgplicato al simulatore: un
messaggio destinato ad un nodo, infatti, una vdiggiunti Host diversi viene
comungue immagazzinato e rilanciato, contribuendot&rarre energia al terminale
in cui avviene questa operazione.

In Figura 5.4, quindi, si puo notare come tuttieeittipi di clustering (con andamento

molto simile) apportino un miglioramento in termidi tempo di vita del sistema,
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inteso come il momento in cui il primo nodo cessagire a causa dell'azzeramento

del suo livello energetico.

Tempo di vita dei sistemi in Topologia GRID
20

18

16

14

Tempo [ore.minuti]
[ —
= (54

w

1 2 3
Rete Non Topologia Rete Non Topologia Rete Non Topologia
Clusterizzata Clustering1 Clusterizzata Clustering2 Clusterizzata Clustering3

Fig. 5.4: Confronto del tempo di vita del sistema,Topologia GRID, con e senza
clusterizzazione.

5.2 ANALISI TOPOLOGIA RANDOM

La topologia RANDOM é stata oggetto di un numeroggiare di simulazioni
rispetto alla precedente in quanto le sue carstiene la rendono molto piu flessibile

e applicabile in moltissimi ambienti reali; i dudgaritmi di clusterizzazione
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analizzati (EEUC e in base al numero di trasmissimome spiegato nel Capitolo 4)
sono stati applicati in assenza di mobilita e carbitita RANDOM WAYPOINT, in
cui i nodi si muovono ad una velocita che varialinds e 0,5m/s.

Le dimensioni dello scenario, inoltre, variano 880x300m e 450x450m: nel
secondo caso, per la maggiore distanza presentesirgjoli nodi ed il possibile
cambio, con il passare del tempo, della formazidee clusters, si introduce un
refresh che ogni 200s (stesso tempo dopo il quiaignte una iniziale simulazione
senza clusterizzazione, subentrano gli algoritmildstering) aggiorna la procedura
di elezione dei CH e la successiva composizion&ldsters ad essi associati.

Nel primo slot di simulazioni sono messe a confodlet prestazioni del sistema nel
momento in cui si attua una clusterizzazione di ®#, senza mobilita in 300x300m
e con mobilita sia in 300x300m che in 450x450m:iogtiore e raffrontato con il
corrispettivo in assenza di clusterizzazione.

Per quanto riguarda il troughput, come mostratbigura 5.5, si pud notare come in
ogni singola topologia ci sia un miglioramento dca 4 punti percentuali; si noti
come in area piu ristretta i valori con mobilitarsd piu elevati rispetto a quelli senza
mobilita, (grazie probabilmente ancora alla vicrandegli apparati) mentre

aumentando il raggio d'azione il troughput dimiceis
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Andamento del Troughput Topologia Random

1 T T T
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Fig. 5.5: Andamento del Troughput ilClustering R4.

Dal punto di vista energetico, in Figura 5.6 sorafigati gli andamenti del clustering
R4 nelle tre diverse condizioni: in tutti e tre asg rispetto allo scenario non
clusterizzato, si ottiene un risparmio energeticbastanza evidente che contribuisce

ad aumentare la vita media del sistema.
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Andamento Energia Media del Sistema in funzione del tempo Topologia RANDOM

100 ! : ! ! ! |
5 ; ; ; | e

! | ==g= RAChsNoMoh

| —g= NoChsMoh300x300 |------- =

RAChsMob300:300

NoClusMobd50x450

| g RACHUsMoObdS0xd50 [ —

= LT ...'.'97-.-.-.—._“._; ............ _
4 o
) e
= - =
: -
: -
% [ L
E -
g : ~i
-
= 3 S
:""-.“_\ :
E .., :
S :
G il i
o e
- ~
- : -~
et H -~
‘-.. L
d x
B e e B s SR TN .. P8
: : -~
53 i i i i i i
s00 1000 L 2000 2500 3000

500
Tempo[s]

Fig. 5.6: Andamento dell'Energia in funzione del Tewpo nel Clustering R4.

In Figura 5.7, infine, e graficato I'andamento mie@iero di hop medio del sistema:

Andamento del Numero Medio di Hop Topologia RANDOM
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Fig 5.7: Andamento del numero medio di Hop in Topalgia R4.



98 - ANALISI DELLE SIMULAZIONI

dall'analisi dei valori riportati si pud notare cemel primo caso, senza mobilita, in
una situazione piu rigida, aumenta il numero di megdio in modo piu evidente
rispetto agli altri; negli altri due casi, inveggazie alla variazione della posizione dei
nodi ed al raggio d'azione piu ristretto, il numerdiop medio aumenta in modo piu
misurato.

Nel secondo slot di simulazioni sono state anal&a prestazioni del sistema in
clusterizzazione R5, nelle stesse condizioni deass e presenza di mobilita e
variazione delle dimensioni dell'area di interesbe hanno caratterizzato lo slot
precedente; in questo caso, pero, la differenpettis all'algoritmo precedente € data
dalla scelta preventiva di quattro nodi-pozzo (H@8t [4], [8], [12]) come unici
apparati riceventi, verso i quali trasmettono grupgtiniti e prescelti di tre nodi.

Dal punto di vista del troughput (Figura 5.8) sbpuootare come, anche in questo

caso, attuando l'algoritmo di clusterizzazionsjstema tragga dei benefici:

Andamento del Troughput Topologia Random
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Fig 5.8: Andamento del Troughput in Clu®rizzazione R5.

il maggiore incremento si ottiene con l'aggiuntdadenobilita, (indipendentemente

dall'area scelta per lo sviluppo del sistema) e gip@ndere dal fatto che i nodi,
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variando la loro posizione, non intaccano comuntpugreventiva creazione dei
clusters e quindi lo scambio di informazioni atémo di essi.

Anche dal punto di vista energetico si possonoreoia tutti e tre i casi, prestazioni
migliori per un minor consumo atto ad allungareeihpo di vita del sistema (Figura
5.9):

Andamento Energia Media del Sistema in funzione del tempo Topologia RANDOM
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Fig. 5.9: Andamento dell'Energia in funzione del Tenpo in Clustering R5.

come si poteva prevedere il maggior consumo si dra mobilita in assenza di
clusterizzazione, ma in questo caso si ottiene ench miglioramento piu grande
rispetto alle altre topologie, nelle quali il demento appare comunque abbastanza
sostenuto.

Per quanto concerne il numero medio di hop, infineFigura 5.10 & evidenziato
come, proprio come accadeva nel caso precedenpiicaamlo la clusterizzazione

aumenti il numero medio di hop. La struttura rigaiaquesta rete altera in qualche
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modo il cammino dei messaggi scambiati a vantadeila clusterizzazione.

Andamento del Numero Medio di Hop Topologia EAND QM
3 T

- Rete Mon clusterizzata
- Rete Clusterizzata

Numero Medio Hop

1 N 2 No 3 .
No D ° ; Clust
. Clustexing 1 . Clustering 1 B ETIg
Clustexing RS NoMob Mobm“g RS Moh Mnﬂh"‘g RS Moh
NoMoh Area Area Area Area Area
Area 300x300m 200,300 300:300m 4503450m 450x450m

300:300m

Fig. 5.10: Andamento del Numero di Hop medio in Toplogia R5.

Nel terzo slot di simulazioni sono messe a confrdatprestazioni del sistema con e
senza clusterizzazione, in topologia R4 ed R5,rievelo i modi in cui si considera lo
scambio dei messaggi tra i vari apparati: si famc@vere tutti i nodi in topologia R5,
mentre in R4 si inseriscono gli Host pozzo.

Dal punto di vista del troughput si pu0 notare colmeclusterizzazione apporti
sempre miglioramenti e nel caso modificato dia cogue una buona prestazione

dell'intero sistema. Analizzando i valori numericifatti, si ha un incremento quasi

uguale di punti percentuali.
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Andamento del Troughput Topologia Random
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Fig. 5.11: Andamento del Troughput in Topologie R®d R4 modificata.

Dal punto di vista energetico si pud notare conteaembi gli scenari non clusterizzati
abbiano un andamento quasi simile, mentre il mightento maggiore si ha

applicando la clusterizzazione R5 (come mostratéignira 5.12).
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Andamento Energia Media del Sistema in funzione del tempo Topologia RANDOM
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Fig. 5.12: Andamento Energetico in Topologia R5deR4 modificata.

Per quanto concerne il numero medio di hop, inflaeme mostrato in Figura 5.13),
cosi come era accaduto per le simulazioni precedemthe in questo caso si ha un
incremento conseguente all'applicazione della efiritazione, giustificabile con le

stesse motivazioni precedentemente descritte.
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Andamento del Numero Medio di Hop Topologia RANDOM
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Fig. 5.13: Andamento del Numero Medio di Hop in toplogia R5 ed R4 modificata.

Per quanto concerne l'ultimo slot di simulazioona stati analizzati i valori ottenuti
dall'inversione del modo di clusterizzazione rigpetl caso precedente; dal punto di
vista del troughput (Figura 5.14) si puo notare edigorito R5 non dia piu risultati
soddisfacenti ma introduca un peggioramento risp@ttaso non clusterizzato: senza
la scelta dei nodi pozzo, infati, le possibili cessioni tra tutti i nodi portano ad una

maggiore perdita dei pacchetti durante la loroniasione e propagazione.
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Andamento del Troughput Topologia Random
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Fig. 5.14: Andamento del Troughput in Topologia R4&d R5 modificata.

Dal punto di vista energetico, invece, come si potare dall'analisi della Figura
5.15, la clusterizzazione apporta dei miglioramengntrambi i casi, ma in topologia
R5 modificata, al di fuori di un iniziale andamengomile, non si hanno grandi
benefici; questo problema e strettamente legafaitinall'andamento del troughput

analizzato in precedenza.
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Andamento Energia Media del Sistema in funzione del tempo Topologia RANDOM
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Fig. 5.15: Andamento dell'Energia in funzione del @mpo in Topologia R4 ed R5 modificata.

Per quanto concerne il numero medio di hop (comstrato in Figura 5.16), infine,
nonostante i peggioramenti introdotti dal clustgriR5 modificato, si ha un aumento

del numero di hop:

Andamento del Numero Medio di Hop Topologia RANDOM
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Fig 5.16: Andamento del Numero Medio di Hop in toptogia R4 ed R5 modificata.
rispetto agli altri casi, infatti, la clusterizzane peggiora le prestazioni del sistema,
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contribuendo ulteriormente ad aumentare il numeredim di hop per la
comunicazione tra i nodi che compongono l'ambiedntmulazione.
Successivamente alle analisi introdotte fin oratrattemente legato al risparmio
energetico che si ottiene nelle due diverse topelaly rete, € interessante notare
anche in questo caso come la clusterizzazione aumdéampo di vita dell'intero
sistema (Figura 5.17) per tutti e due gli algoritmalizzati, R4 ed R5, sia in mobilita
che in assenza di mobilita: € importante notare ecom mobilita non ci sia un
maggiore dispendio energetico (anche perche lasasah fatte in base ai messaggi
scambiati e non all'energia impiegata per far mu®ve terminali), ma un

miglioramento che riguarda l'intero sistema.

Tempo di Yita Totale del Sistema in Topelogia Random

20 T T

{If

R4 Mub R5 Mub R5 Mob R4 Nl:l Mob

450 50m SUU)CSDDm 450)(45|]m 3uu)csuum SDD)CSUUm 300x300m

Fig 5.17: Tempo di Vita del Sistema in Topologia RNDOM in diverse specifiche di sistema.

CONCLUSIONI FINALI
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Lo scopo principale di questo lavoro e stato qudllapplicare diversi algoritmi di
clusterizzazione a due differenti scenari: uno twpologia GRID (piu rigido) ed un

altro con topologia RANDOM (piu plessibile).

Nella parte iniziale si e introdotto I'ambiente sui operavano i vari apparati
ricetrasmittenti e gli standard utilizzati, cercardi analizzare le loro caratteristiche
principali e di introdurre il concetto fondamentale cui si basano tutti i discorsi
affrontati: i miglioramenti sulle prestazioni deistema che un algoritmo di

clusterizzazione puo apportare.

Nel Capitolo 5 sono stati analizzati tutti i risiltdelle simulazioni e si e giunti alla
conclusione che l'applicazione del clustering i wate ad hoc caratterizzata dalle
specifiche descritte nei capitoli introduttivi p@rdei miglioramenti soddisfacenti dal
punto di vista del troughput e delle buonissimest@zoni dal punto di vista

energetico.
Le applicazioni di tali sistemi possono essere rdige

e apparati per lo studio di fenomeni atmosferici cui il risparmio energetico e
basilare per il loro posizionamento (a volte) inb@nti non facilmente

raggiungibili (appartenenti alla topologia GRID arRlom senza mobilita);

o dispositivi di sicurezzan cui, con l'aggiunta di algoritmi di posizionamo, si
possono studiare le condizioni in cui devono opmeraxd esempio, forze

dell'ordine o pompieri in caso di necessita (tog@ddRANDOM con mobilita);

e dispositivi di monitoring importanti per poter monitorare un ambiente per
lungo periodo, senza dover intervenire assiduamesugli apparecchi
ricetrasmittenti (topologia GRID e RANDOM).

Una possibile evoluzione puo essere quella di origie le prestazioni del sistema
aggiungendo degli algoritmi per la correzione degtori: in questo caso, infatti, si
assume la condizione piu pessimistica possibile queranche solo un bit errato

corrompe il pacchetto informativo, portando ad emseguente scarto di esso. Con
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l'aggiunta di codici FEC per la correzione deglioar ad esempio, Si possono
ottenere miglioramenti nel numero di pacchetti pes un conseguente aumento

percentuale del troughput e quindi del consumddanergetico del sistema.

APPENDICE A

OMNeT++ e un simulatore di rete modulare orientaddi oggetti basato su eventi
discreti, usato soprattutto per studiare i compoetati di svariate topologie di rete.

Tale simulatore puo essere utilizzato per modellare

traffico in reti di telecomunicazioni;
protocolli di rete;

reti di code;

p W poRE

gualsiasi altro sistema che sia basato su un apiprad eventi discreti.

Un modello di simulazione in OMNeT++ consiste iningieme di moduli annidati
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gerarchicamente. La profondita dellannidamento meduli non € limitata, il che
permette di riflettere la struttura logica dei rabiddi comunicazione reali.

| moduli comunicano tramite scambio di messaggibgsono contenere anche una
struttura dati complessa.

| moduli, inoltre, possono inviare i messaggi dSi@tthmente al loro destinatario, sia
attraverso un percorso predefinito, tramite gatemnessioni; possono avere dei
parametri propri che possono essere utilizzaticpeatterizzare il comportamento del
modulo e per parametrizzare la topologia dei moduinoduli che si trovano nel
livello piu basso della gerarchia incapsulano impartamento dei moduli a livello
piu alto e vengo detti simple modules: essi sormy@mmati in C++ utilizzando

un‘appropriata libreria di simulazione.
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A.1 La gerarchia dei moduli e Module
Types

Un modello OMNeT++ consiste in un insieme di modainidati gerarchicamente
che comunicano tramite scambio di messaggi I'uno l@tro. Generalmente si fa
riferimento ai modelli OMNeT++ con il home dietworks Il modulo di piu alto

livello e il system moduleesso contiene diversubmodulesche possono a loro volta

contenere altri sottomoduli (Figura A.1).

System module Simple module

Compound module y i

Figura A.1: Simple e Compound module

La struttura della rete & descritta tramite il inggio NED.

| moduli che contengono dei sottomoduli sono dematnicompound modules
mentre i moduli che formano il livello piu bassolldegerarchia sono denominati
simple modulesGli utenti implementano gli algoritmi di rete nsimple modules
utilizzando il linguaggio di programmazione C++ & llbreria di simulazione di
OMNeT++.

I moduli semplici §implg ed anche i moduli compositdmpounyl sono istanze di
modules typedurante la descrizione del modello di rete, dgmammatore definisce

I tipi di moduli che saranno utilizzati, ed delttanze di questi tipi saranno utilizzate

per costruire dei tipi di moduli pit complessi. lIme il programmatore puo costruire
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il modulo di sistema complessivo, come insiemestéinze dei tipi di moduli definiti;

tutti i moduli della rete sono istanziati come sotbduli del modulo complessivo del
sistema.

Quando un tipo e istanziato per costruire un modolo vi € distinzione se il modulo
e semplice o composto: questo consente al progréomendi separare un modulo in
diversi moduli semplici e aggregarli allinterno dn modulo composto, oppure,
viceversa, di aggregare le funzionalita di un modedmposto in un unico modulo
semplice. | tipi di moduli definiti possono essenemorizzati in un file diverso da
quello in cui sono utilizzati e cid consente diaree vere e proprie librerie di

componenti.

A.2 Messaggi, gates, links, parametri e
trasmissione del pacchetti

| moduli comunicano tramite scambio daessaggi i quali possono contenere

strutture dati complesse.
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II “local simulation tim& di un modulo avanza quando il modulo riceve un
messaggio; il messaggio pud provenire dal modwdesst o da un altro modulo (i
self-messagesono utilizzati per implementare i timer).ghtes rappresentano le
interfaccie di ingresso e d’uscita dei moduli, igs@ggi sono inviati tramite i gates di
output e sono ricevuti tramite i gates di input.

Ogni connessione (detta andink), e generata all’interno di un singolo livello i2el
gerarchia dei moduli: all'interno di un modulo comspo si possono connettere i gates
di due sottomoduli o il gate di uscita di un sottmwialo e il gate di ingresso del

modulo composto (Figura A.2).

Parent module Parent module

sl l#]—»[b s2 []4—4# sl s2 #]ﬂ]

Figura A.2: Connessioni

A causa della struttura gerarchica del modellogssaggi attraversano una serie di
connessione per transitare da un modulo semplicanadltro. | moduli composti
possono essere Vvisti come delle scatole nere cheegoano i messaggi in modo
trasparente tra il mondo interno ed esterno.

Alle connessioni possono essere assegnati tre paiampzionali, che facilitano la
modellazione delle reti di comunicaziongropagation delaybit error rate data
rate. Si possono specificare i parametri delle conoessindividualmente per
ciascuna connessione, oppure si possono definirgpddi links che possono essere
poi utilizzati in tutto il modello.

| moduli possono avere dei propri parametri chespos essere assegnati nei files
NED o nel file di configurazione omnetpp.ini.

| parametri possono essere utilizzati per carattare i moduli semplici, o per

parametrizzare la topologia. Essi possono essetipalstring, numerig boolean |
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parametri di tipo numeric possono essere utilizzaticostruire le topologie in modo
flessibile. All'interno di un modulo composto i anetri possono essere utilizzati per
definire il numero di sottomoduli, il numero di gat ed il modo con cui sono

generate le connessioni interne.

A.3 Descrizione della topologia ed uso di
OMNet++

In OMNeT++ il programmatore puo definire la topdlgdella rete che vuole
costruire utilizzando il linguaggio di descrizioMED (Network Description). Il
linguaggio NED facilita la descrizione modulareldekte, permettendo di descrivere
la rete come un insieme di componenti (canali, #fspmpound module types). |
files che contengono la descrizione della rete bahsuffisso.ned e sono traslati in
linguaggio C++ dal compilatore NED.

Per maggiori dettagli sul linguaggio NED é possibfar riferimento al Capitolo 3 di
[26].

Si puo descrivere a grandi linee, inoltre, comeotavOMNet++ dal punto di vista
pratico.

Un modello OMNeT++ e formato dai seguenti component
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e la descrizione della topologia in linguaggio NEDhed files), che
descrivono la struttura dei moduli, i parametri gdtes.

o la definizione dei messaggn{sgfiles): si possono definire vari tipi di
messaggi, che saranno traslati da OMNet++ in cl@ssi

e | codici sorgenti dei moduli semplici: questi soffites C++ con

estensionicce.h.

Il sistema di simulazione fornisce invece i seguentponenti:

e il kernel di simulazione, che contiene il codice [ee gestione della
simulazione: esso e scritto in C++,

¢ |e interfacce utente, che possono essere utilizeateffettuare il debug
durante la simulazione, per rendere visibile adlhié I'interno della

simulazione, e per modificare i parametri a tempeseécuzione.

Il programma di simulazione viene costruito a partlai componenti precedenti. Per
primo si traslano i filesmsgin classi C++, utilizzando il compilatore di megga
opp_msge quindi si compilano tutte le altre classi C++siecollegano al kernel di
simulazione. | files NED possono essere trasla€++ utilizzando il compilatore di
files NED, nedtool

In conclusione si puo affermare che le informazuatie in tale paragrafo su OMNeT
++ sono solo sommarie e volte a fornire una panmaargenerale su tale tool di
sviluppo. La costruzione di un simulatore in OMNeT#ichiede una piu elevata
conoscenza dello strumento e uno studio dettaglialie sue caratteristiche; per una
descrizione piu completa e possibile far riferinceat [26] ed al sito ufficiale di
OMNeT++ [25].
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